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Digital Resilience: 

Schutzschild gegen Cyberkriminelle 

Die neue digitale Ordnung im Brennpunkt
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Cyber

Resilience Act

(EU) 2024/2847

Sicherheit bei Produkten mit 

digitalen Elementen

AI ACT

(EU) 

2024/1689

Cybersicherheit bei 

Hochrisikosystemen

NIS-2-Richtlinie

(EU) 2022/2555

CER-

Richtlinie
(EU) 

2022/2557

DORA

(EU) 
2022/2054

Physische Sicherheit 

bei KRITIS

Cybersicherheit & operationale 

Resilienz im Finanzsektor

Cybersicherheit bei (besonders) 

wichtigen Einrichtungen

ENISA, Definitionen, 

Cybersicherheitszertifizierung

Cyber

Solidarity

Act (EU) 

2025/38

Kooperation / prevent:

Zusammenarbeit der 

Mitgliedstaaten

7

Digitaler Zwilling

Horizontale 

Regelung

https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32024R2847
https://eur-lex.europa.eu/eli/reg/2024/1689/oj?locale=de
https://eur-lex.europa.eu/eli/reg/2024/1689/oj?locale=de
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BSI im „Kreuzverhör“

▪ Aktuelle Bedrohungslage & neue Angriffsmethoden

▪ NIS2-Umsetzung in der Praxis:

Einstieg 
und 

aktuelle 
Situation

Umsetzung in der 
Praxis

Rolle des BSI

Ausblick

Stand

Lücken

betroffene Branchen
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BSI im „Kreuzverhör“

▪ Prioritäten & Einstiegshilfe: 

Die drei dringendsten Maßnahmen

▪ Betroffenheit & Auslegung: 

„Vernachlässigbar“ nach § 28 Abs. 3 BSIG

▪ Persönliche Haftung der Geschäftsführung

▪ Ernstfall: 

Erste Schritte & BSI-Unterstützung

Einstieg und aktuelle 
Situation

Umsetzung 
in der 
Praxis

Rolle des BSI

Ausblick
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BSI im „Kreuzverhör“

▪ BSI als Aufsicht, Berater & Anlaufstelle: 

Wann kommt das BSI ins Spiel?

▪ Doppelregulierung NIS2 & DORA: 

Koordination mit der BaFin

Einstieg und aktuelle 
Situation

Umsetzung in der 
PraxisRolle des 

BSI

Ausblick
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BSI im „Kreuzverhör“

▪ KI als Angriffsverstärker:

▪ Regulatorische Roadmap: 

Was kommt als Nächstes?

Einstieg und aktuelle 
Situation

Umsetzung in der 
PraxisRolle des BSI

Ausblick

Deepfakes

Exploits

Social Engineering
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