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1 Einfuhrung EU-Regulierung:
Digital Markets Act (DMA) & Digital Services Act (DSA)
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Research &
Innovation

Industrial Policy

European critical
raw materials act
{Regulation),

2023/0079(COD)

Net Zero Industry Act,

2023/0081(COD)

Establishing the
Strategic Technologies
for Europe Platform
(STEP),

2023/0199(COD)

EU Space Law

Initiative to open
up European

supercomputer capacity
1o Al start-ups

Quelle: https://www.bruegel.org/sites/default/files/2023-11/Bruegel_factsheet.pdf

Connectivity

New radio spectrum

policy programme (RSPP

20)

Digital Networks Act

Data & Privacy

Design Directive,
022/0382(COD)

Compulsory licensing of

Standard esseritial
patents,

2023/0133(COD)

ePrivacy Regulation,
CO

European Data
Act (Regulation
2022/0047(C

European Health Data
Space {Regulation),
O

Regulation on data
collection for short-term
rental,

2022/0358(COD)

Interoperable Europe

Act, 2022/0373(COD!

Harmonization of GDPR
enforcement

2023/0202(COD)

Access to vehicle data,

Cybersecurity

Trust & Safety

Law Enforcement

Information Security

Cybersecurity
Regulation,

2022/0085(COD)

Cyber Resilience Act,

2022/0272(COD)

Directive on combating
violence gainst womer,

2022/0066{COD)

Cyber Solidarity
Act {Regulation),

2023/0108(COD!

Digitalization of travel

documents

AlAct (Regulation
Ct

Media

E-commerce
& Consumer
Protection

Competition

European Media
Freedom Act,

2022/027 7{COD)

Remuneration of

)

Eco-design Regulation,

2022/0035(COD!

Al Liability
2022/0308(C

Platform Work Directive,
02 14{COD)

Single Market
Emergency Instrument

Political Advertising
(SMEL),
8(CO

Regulation,

2021/0381({COD!

Right to repair Directive,

2023/0083(COD)

Multimodal digital
mobility services (MDMS

Consumer protection:

strengthened

enforcement

cooperation

Finance

Financial Data Access
Regulation,

2023/0205 {(COD

Payment Services
Regulation,

2023/0210(COD!

Digital euro,

2023/0212 {COD

Regulation on
combating late payment,

Planed initiative

Uberblick tiber die

EU Gesetzgebung
im digitalen Sektor

Mentioned by the European Commission as potential legislative initiative



Zweck und Ziele

DMA & DSA bilden zusammen einen zentralen Teil der EU-Digitalstrategie

Digital Markets Act - DMA

Unternehmen sollen ihre Rolle als ,Gatekeeper”
("Torwachter") und Anbieter von ,,Core Platform
Services’” fair austuben

= Faires Geschaftsumfeld fur Verbraucher und
Geschaftskunden

= Bessere Chancen fur neue Geschaftsmodelle/
Wettbewerber

=  Mehr Wettbewerb groRere Auswahl fur
Verbraucher

= Seit Marz 2024 verbindlich

= Unternehmen, das einen zentralen
Plattformdienst bereitstellt, der gewerblichen
Nutzern als wichtiges Zugangstor zu Endnutzern
dient und erheblichen Einfluss auf den
Binnenmarkt hat (Art. 3, 4 DMA)
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Digital Services Act - DSA

Der DSA richtet sich an digitale Vermittlungsdienste und dient

der Schaffung eines EU-weiten, einheitlichen regulatorischen
Standards fur digitale Vermittlungsdienste, um die rechtlichen
Rahmenbedingungen an den aktuellen und kunftigen Stand der
Digitalisierung anzupassen,

Schaffung eines sicheren, vorhersehbaren und vertrauenswurdigen
Online-Umfeldes, das frei von rechtswidrigen Inhalten ist,

Verbesserung der Transparenz und Rechenschaftspflicht auf Seiten
der Diensteanbieter,

Starkung des Schutzes der EU-Grundrechte und Verbraucherrechte,

Forderung des Wettbewerbs und der Innovation auf dem EU-
Binnenmarkt,

Verbesserung und Forderung der Rechtsdurchsetzung (insb. im
grenzuberschreitenden Bereich).



Wer ist Gatekeeper? Benennung durch EU
COM erstmals am 6. September 2023

Alphabet

Amazon

Apple

Booking

ByteDance

Meta

Microsoft

Social Networks
TikTok

Facebook
Instagram
LinkedIn

Video Sharing

Youtube

Vermittlungsdienste
Google Maps
Google Play

Google Shopping
Amazon Marketplace
AppStore
Booking.com

Suchmaschinen
Google Search

Kommunikation (NI-ICS)

WhatsApp
Facebook Messenger

https://digital-markets-act.ec.europa.eu/gatekeepers _en?prefLang=de



https://digital-markets-act.ec.europa.eu/gatekeepers_en?prefLang=de

Allgemeine Eckdaten zum Digital Services Act (DSA)

Verordnung (EU) 2022/2065 des Europaischen Parlaments und des Rates vom 19. Oktober 2022 Gber einen Binnenmarkt fur
digitale Dienste und zur Anderung der Richtlinie 2000/31/EG (Gesetz iiber digitale Dienste)

16.11.22 25.4.23 24.8.23 20.12.23 755,
Inkrafttreten Mitteilung Zahl Ernennung von Geltung der Ernennung Vollstandige Geltung der
(Art. 93 Abs. 1DSA)  aktiver Nutzer VLOPs und Pflichten fur weiterer VLOPs Anwendbarkeit Pflichten flr
(Art. 24 Abs. 2,3DSA)  VLOSEs VLOPs und (Art. 33 Abs. 1 und aller Pflichten VLOPs fir die
(Art. 33 Abs. 1 DSA)  VLOSEs 6 DSA) (Art. 93 Abs. 2 DSA)  zuletzt ernannten
) (Art. 33 Abs. 6 DSA, Unternehmen
Online- Art. 92 DSA) (Art. 33 Abs. 6 DSA)
Suchmaschinen
Art. 3 lit. ] DSA
Online-
Plattformen
Art. 3 lit. i DSA




Territorialer Anwendungsbereich

Eine wesentliche Verbindung zur EU liegt u.a. vor:

eine Niederlassung in der EU haben, oder = Wenn Diensteanbieter eine erhebliche Anzahl von

anderweitig eine sog. wesentliche Verbindung zur EU

haben.

Nutzern in einem oder mehreren EU-Mitgliedstaaten hat;
oder seine Aktivitaten auf einen oder mehrere EU-
Mitgliedstaaten abzielen.

» Indikatoren daflur sind u.a. Sprache, Wahrung, nationale
Top Level Domain oder die Lieferung von Waren bzw. die
Erbringung von Diensten in der EU.

= Die bloRe technische Zuganglichkeit einer Website in
der EU reicht allein noch nicht aus, um eine ,wesentliche
Verbindung® anzunehmen.

Der DSA ist nicht auf Unternehmen mit Sitz in der EU beschrankt




Adressaten

Der DSA gilt sowohl fur B2B- als auch fur B2C-Anbieter von digitalen Vermittlungsdiensten (Intermediare)

3 3

Hosting-Dienste
z.B. Cloud Computing

Reine Durchleitungsdienste

z.B. Internet-Austauschpunkte, und Webhosting
drahtlose Zugangspunkte, VPNs
und DNS-Dienste
Online- Sehr groRe Sehr groRe
Plattformen Online- Online-
z.B. Social Networks, Plattformen Suchmaschinen
App Stores, Online-
Marktplatze

TaylorWessing 10



VLOPs und VLOSEs

VLOPs

AliExpress

Amazon Store
Booking.com

Facebook und Instagram
Apple App Store

Google Maps, Google Shopping,
Google Play und YouTube

Pinterest
Pornhub
Shein

Snapchat
Stripchat

Temu

Tik Tok

LinkedIn

Wikipedia

Zalando

XNXX

X (vormals Twitter)

XVideos

VLOSEs

Google Search

BING Search

1



Verpflichtungen

"Sorgfaltspflichten fur eine transparentes und sicheres Online-Umfeld"

Allgemeine
Vermittlungsdienste ) Pf|§;hten

= Kontaktstellen fur
Behorden und
Nutzer

= Gesetzlicher
Vertreter (wenn
keine Nieder-
lassung in der EU)

» Transparenz-
vorgaben fur AGB

= Jahrliche
Transparenz-
berichte

TaylorWessing Art. 11-15 DSA Art. 16-18 DSA Art. 19-32 DSA Art. 33-43 DSA 12



Keine DSA-Pflichten fur Hosting als Nebenfunktion

Die Anforderungen des DSA fur Plattformen gelten nicht,
wenn es sich bei der Speicherung und offentlichen
Verbreitung von Informationen im Auftrag eines Nutzers nur
um eine unbedeutende und reine Nebenfunktion eines
anderen Dienstes oder um eine unbedeutende Funktion
des Hauptdienstes handelt (Art. 3 lit. i DSA).

Sehr abstrakte Definition, die lediglich durch zwei Beispiele
erganzt wird (ErwG 13 DSA).

D Ja, bzgl. des Kommentarbereichs einer
Online-Zeitung.

Nein, bzgl. der Kommentarfunktion eines
Sozialen Netzwerkes.

Bis auf diese beiden Beispiele gibt es keinen einheitlich
anerkannten Standard.

Was ist unter dem Kommentarbereich einer Online-Zeitung
zu verstehen?

Nur das Teilen, Mogen, Nicht-Mogen, Kommentieren
und/oder Melden von VerstolRen?

Oder auch andere Funktionalitaten, wie z.B. der Zugriff auf
das Nutzerprofil?

Was ist mit Produktbewertungen in Online-Shops?

13



2 Anforderungen an die Werbung fur
Online-Plattformen

TaylorWessing



Anforderungen an die Werbung fur Online-Plattformen (Art. 26 DSA)

= Informationen, die dazu bestimmt sind, die Botschaft
einer juristischen oder natitrlichen Person zu verbreiten,
unabhangig davon, ob damit gewerbliche oder
nichtgewerbliche Zwecke verfolgt werden,

und die von einer Online-Plattform auf ihrer Online-
Schnittstelle gegen Entgelt speziell zur Bekanntmachung
dieser Informationen dargestellt werden.

D.h., es spielt keine Rolle, welche Motive dahinterstehen und
wer in welcher Rolle dafur bezahlt hat.

Gilt auch dann, wenn Online-Plattform nicht fur die
Verbreitung einer Information bezahlt wurde, sondern Nutzer
selbst kommerziell motivierte Botschaften verbreiten -
kommerzielle Kommunikation durch Nutzer muss als solche
gekennzeichnet werden

Weiter Werbebegriff

nicht lediglich visuell wahrnehmbare Werbung gemeint,
sondern jede Werbeform wie z.B. auch akustische Werbung

erfasst wird nicht nur die klassische Produkt-,
Dienstleistungs- und Imagewerbung zu geschaftlichen
Zwecken, sondern jede Botschaft, also insbesondere auch
fur politische und weltanschauliche Inhalte, die gegen
Entgelt auf einer Plattform platziert werden

1)



Anforderungen an die Werbung fur Online-Plattformen (Art. 26 DSA)

Abs. 1 - Transparenzpflichten fiir Werbung des
Anbieters

Online-Plattformen, die Werbung auf ihren
Online-Schnittstellen darstellen

a. daruber, dass es sich um Werbung handelt,

b. Uber die natlrliche oder juristische Person, in deren
Namen geworben wird (weit auszulegen),

c. auch Uber die nat. / jur. Person, die fur die
Werbung gezahlt hat (Werbemittler)

d. und Uber wichtigsten Parameter,
d.h. Einflussfaktoren, die die Werbeanzeige
mitbestimmen (die der Werbeauswahl zugrunde
liegende Logik)

Art und Weise der Information?

Immer ausdrickliche Info? (-) Solange erkennbar (z.B. Person des
Werbenden aus Umstanden erkennbar)

FUr jede einzelne Werbung und

durchschnittliche Nutzer (Werbeadressat;
Zielgruppenbestimmung)
"hervorgehobene Kennzeichnung":
angepasst an jeweiligen Dienst und Art der Werbeanzeige
unmittelbar mit dem Werbeinhalt wahrnehmbar
visuelle & akustische Kennzeichnungen denkbar
Informationen uber Parameter mussen "uber die

Werbung direkt und leicht zuganglich" sein (z.B. durch Mouseover-
Feld oder Info-lcon mit Pop-up; keine weiteren Zwischenschritte)

Kommission soll Kennzeichnungsstandards entwickeln, denen
gefolgt werden kann

16



Anforderungen an die Werbung fur Online-Plattformen (Art. 26 DSA)

Abs. 2 - Offenlegung kommerzieller
Kommunikation der Nutzer

alle Online-Plattformen

= d.h. auch solche, die keine eigene Werbung auf ihren
Online-Schnittstellen darstellen

= Inhalte, fur deren Darstellung der Plattformanbieter kein
Entgelt erhalt

= kommerzielle Kommunikation durch Nutzer, d.h. zur
jdf. mittelbaren Forderung seines oder eines anderen
Handels oder Gewerbes/ Berufs

« Offenlegung durch entsprechende Kennzeichnung

* Online-Plattform muss den Nutzern eine
Offenlegungsfunktion bereitzustellen

» Kennzeichnungspflicht fur den Anbieter, wenn
Erklarung des Nutzers erfolgt

Abs. 3 - Verbot von Werbung auf Basis von Profiling
mit sensiblen Daten

Online-Plattormen, die Werbung auf ihren Online-
Schnittstellen darstellen

Profiling: "jede Art der automatisierten Verarbeitung personenbezogener
Daten, die darin besteht, dass diese personenbezogenen Daten verwendet
werden, um bestimmte persénliche Aspekte, die sich auf eine nattirliche
Person beziehen, zu bewerten, insbesondere um Aspekte beziiglich
Arbeitsleistung, wirtschaftliche Lage, Gesundheit, personliche Vorlieben,
Interessen, Zuverlassigkeit, Verhalten, Aufenthaltsort oder Ortswechsel
dieser nattirlichen Person zu analysieren oder vorherzusagen" (Art. 4 IV
DS-GVO)

= ein Prozess, im Rahmen dessen Rohdaten (Input-Daten)
analysiert werden, mit dem Ziel, neues Wissen (,inferred
knowledge®) bzw. neue Daten (Output-Daten) bzw. Profile Uber
Personen zu erhalten

Verbot der Nutzung besonderer Kategorien personenbezogener
Daten iSd Art. 9 Abs. 1 DS-GVO als Input-Daten

17



Weitere Anforderungen fur Werbung auf Online-Plattformen

Grundsatzlich muss die Online-Plattform jedes "System", d.h.

jeden Algorithmus, der die Anzeige von Inhalten fur den Nutzer

priorisiert oder empfehlend steuert transparent gestalten.

Es mussen die Parameter, die fur die Auswahl der Inhalte
(auch z.B. bei einer seiteninternen Suche) und das Ranking
bestimmen, transparent genannt und erlautert werden, wie
diese beeinflusst werden.

Stehen mehrere Optionen fur Empfehlungssysteme zur
Verfugung, muss die Auswahlmaoglichkeit jederzeit leicht
zuganglich und anderbar sein.

= Keine Werbung auf der Grundlage von Profiling mit
Nutzerdaten Minderjahriger

Dies betrifft auf Online-Plattformen

jede seiteninterne Suche

Vorschlage zu Inhalten / Produkte, die auch interessieren
konnten

Zusammenstellung der Startseite etc.
Aber auch:

Dynamische Werbesysteme, die automatisiert daruber
entscheiden, welche Werbung in einer bestimmten
Nutzungssituation oder bestimmten Nutzern angezeigt wird

Bei VLOPs/VLOSEs gilt zusatzlich: eine Option fur die
Empfehlungssysteme ohne Profliling muss angeboten
werden (Art. 38 DSA)

18



Herausforderungen fur Werbung auf Online-Plattformen

Herausforderungen fir Online-Plattformen:

= Hoher Compliance-Aufwand fur Plattformanbieter
= Angabe fur jede einzelne Werbung

= Detailgenauigkeit und Platzierung der Angaben

= Unterscheidung zw. Werbung der Online-Plattform und des
Inhalteanbieters selbst

= Keine Vorgaben, wie Online-Plattformen an Informationen
gelangen sollen und welche Sorgfaltspflichten ihnen bei
der Beschaffung der Information obliegen; Online-
Plattformen mussen sich auf Angaben der Werbenden /
Zahlenden verlassen (wohl keine eigene Nachforschungs-
pflicht, Art. 8 DSA, anders als bei Art. 30 DSA)

= Rechtsunsicherheit Uber "wichtigste Parameter™

Herausforderungen fir Werbetreibende auf Online-
Plattformen:

Profiling-Vorschriften strenger als sonst (z.B. auf eigenen
Seiten eines Onlineshops)

Online-Plattformen mussen Transparenzdaten abfragen —
Werbetreibende diese zur Verfugung stellen

Bei werblichen Inhalten in redaktionellem Content, mussen
die technischen Anforderungen der jeweiligen Plattform

berucksichtigt werden, damit Werbekennzeichnung gemaf
Art. 26 Abs. 2 DSA maoglich ist

Werbedaten werden von VLOPs und VLOSEs uber langere
Zeit detailliert veroffentlicht (Art. 39 DSA)

19



Transparenzanforderungen in AGBs — Art. 14 DSA

AGBs sollen u.a. Angaben zu allen Leitlinien, Verfahren, MaRnahmen und
Werkzeuge, die zur Moderation von Inhalten eingesetzt werden,
einschliel3lich der algorithmischen Entscheidungsfindung und der
menschlichen Uberpriifung, sowie zu den Verfahrensregeln fiir ihr internes
Beschwerdemanagementsystem, wichtigsten Parameter fur
Empfehlungssysteme beinhalten.

In klarer, einfacher, verstandlicher, benutzerfreundlicher und eindeutiger
Sprache abgefasst UND in leicht zuganglicher und maschinenlesbarer Form
offentlich verfugbar sein; verstandlich fur Minderjahrige

Zusatzlich: Darlegung der wichtigsten Parameter, die in
Empfehlungssystemen verwendet werden sowie aller Moglichkeiten

fur Nutzer, diese Parameter zu andern oder zu beeinflussen (Art. 27), d.h.
mindestens:

die Kriterien, die fur die Bestimmung der Informationen, die dem Nutzer
vorgeschlagen werden, am wichtigsten sind und

die Grunde fur die relative Bedeutung dieser Parameter.

Gangige Herausforderungen:

Detailgenauigkeit: Detailliert vs.
allgemein

Ort: In den eigentlichen
Nutzungsbedingungen vs. Verlinkung auf
eine zweite Seite

Informationspflicht bei wesentlichen
Anderungen

20



Behordliche Durchsetzung der Verpflichtungen des DSA

Sanktionen:

= Unterlassungsanspruche/Abgabe von UVEs, Anordnung der
Einstellung des VerstolRes, Verhangung von BulRgeldern,
Zwangsgeldern und/oder Erlass einstweiliger Mallnahmen.

= Ultima ratio: Anordnung einer vorubergehenden Beschrankung
des Zugangs von Nutzern bei Verstolien, die einen schweren
Schaden verursachen und eine Straftat darstellen, die das

EBDS Leben oder die Sicherheit von Personen bedroht.

(European Board for Digital Services)

BuRgeld:

= FUr generelle VerstolRe BulRgelder von bis zu 6% der
Jahreseinnahmen oder des Jahresumsatzes des

EU Kommission Diensteanbieters.

fur VLOPs und VLOSEs Nutzerrechte:

= Beschwerderecht

= Entschadigung

TaylorWessing 21



Aktuelle Entwicklungen

= Die EU-Kommission hat bereits mit der Durchsetzung des DSA in Bezug auf benannte VLOPs begonnen.
— Beispiele fur laufende Untersuchungen/Verfahren sind u.a.:

Schutz von Minderjahrigen in sozialen Medien:
Mehrere grof3e Diensteanbieter wurden von der EU-
Kommission aufgefordert, Informationen Gber den
Schutz von Minderjahrigen bereitzustellen. Sie
mussen auch alle Risiken fur die psychische und
physische Gesundheit der Nutzer offenlegen sowie
die Risikobewertung und die MalRnahmen zur
Risikominderung.

Verbraucherschutz auf Online-
Handelsplattformen:

Die EU-Kommission fordert einige grof3e Online-
Handelsplattformen auf, ihre Bemihungen zur
Risikobewertung, zum Schutz der Verbraucher und
zur Verhinderung des Verkaufs illegaler Produkte
darzulegen.

Bereitstellung von Daten fir Forscher:
Die EU-Kommission hat 17 VLOPs und VLOSEs um

MutmabBlicher VerstoR gegen die
Informationen Uber die Mallnahmen gebeten, die 959

Transparenzverpflichtungen und die
Verpflichtungen zum Schutz von Minderjahrigen
(Untersuchung eingeleitet am 19 Februar 2024)

ergriffen wurden, um der Verpflichtung
nachzukommen, berechtigten Forschern Zugang zu
den Daten zu gewahren, die Uber ihre Online-
Schnittstelle 6ffentlich zuganglich sind.

= Einige designierte VLOPs haben ihre Benennung als VLOPs nach dem DSA durch die EU-Kommission angefochten.

= Die EU-Kommission stellt weitere Informationen unter https://digital-strateqy.ec.europa.eu/en/policies/list-designated-viops-and-
vloses zur Verfugung.

TaylorWessing 22
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Update besondere Regulierungen im
digitalen Raum: Dark Patterns



Praktiken von OPs - Ergebnisse des EU
Sweeps 2022

Europdische Kommission - Pressemitteilung

Verbraucherschutz: Manipulative Praktiken bei 148 von 399 untersuchten
Online-Shops

EU Justizkommsissar Didier Reynders:

bedienen sich ,Dieses Verhalten ist

manipUIatiVQr Praktiken, [...] und ich fordere die nationalen Behdrden auf, nutzten mindestens
um Schwachen der ihre frr Dark Patt
Verbraucherinnen und , um entsprechende Mallnahmen eine O LR el ik,

Verbraucher auszunutzen. 2 ergreifeniund )
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Was sind Dark Patterns?

Definition in ErwGr. 67 des DSA:

"Dark Patterns" auf Online-Schnittstellen von Online-Plattformen sind Praktiken, mit
der darauf abgezielt oder tatsachlich erreicht wird, dass die Fahigkeit der Nutzer,
eine autonome und informierte Auswahl oder Entscheidung zu treffen, maRgeblich
verzerrt oder beeintrachtigt wird.

Haufige Anwendungsbereiche sind:

= soziale Netzwerke

= Shopping-, Reise- und Buchungsportale
= aber auch alle sonstigen Webseiten

= Unterscheide:

* "Nudging" - im (mutmallichen) Interesse der Nutzer
- "Dark Pattern" - im (blol3en) Interesse des Anbieters

TaylorWessing




Gesetzlicher Rahmen

Digital Services Act (DSA)
Enthalt Vorschriften, die sich ausdriicklich auf Dark Patterns beziehen

Insbesondere in Art. 25 DSA

= Abs. 1: Anbieter von Online-Plattformen durfen auf ihrer Plattform Nutzer weder
tauschen, manipulieren noch anderweitig in ihrer freien und informierten
Entscheidungsfahigkeit maRgeblich beeintrachtigen oder behindern.

= Abs. 2: gilt nicht fur Praktiken, die von der bereits existierenden UGP-Richtlinie
(z.B. §§ 4a, 5 UWG) oder der GDPR (DSGVO) abgedeckt werden.

Die Vorschriften sind weitgehend und geben noch keinen Ausschluss darauf, was
"Dark Patterns" im Sinne des DSA sein konnten.

TaylorWessing




Gesetzlicher Rahmen

Digital Services Act (DSA)

Art. 25 Abs. 3 DSA gibt Hinweis, welche "Dark Patterns" unzulassig sein
konnten

Dort sind drei Praktiken beispielhaft genannt, fur die die Kommission ermachtigt wird
Leitlinien festzulegen:

= bestimmte Auswahlmoglichkeiten werden starker hervorgehoben werden,
wenn der Nutzer eine Entscheidung treffen muss ("Misdirection” oder "Framing").

= der Nutzer wird wiederholt aufgefordert, eine Auswahl zu treffen, obwohl eine
solche Auswahl bereits getroffen wurde, insbesondere durch die Einblendung
eines Fensters, mit der die Nutzererfahrung beeintrachtigt wird ("Nagging").

= dass das Verfahren zur Beendigung eines Dienstes schwieriger als das
Verfahren zur Anmeldung bei diesem Dienst gestaltet wird ("Roach Motel").

ErwGr. 63 nennt weitere mogliche Dark Patterns.

TaylorWessing




Zukunftiger gesetzlicher Rahmen

Al Act

Art. 5 des Al Act gilt bereits ab 2. August 2025:

= Kl soll vertrauenswurdig und transparent sein, richtet hauptsachlich an Anbieter
= enthalt das Verbot bestimmter Manipulationspraktiken durch Kl-Systeme

= ,Techniken der unterschwelligen Beeinflussung aul3erhalb des Bewusstseins einer
Person oder absichtlich manipulative oder tauschende Techniken® einsetzen, ,um
das Verhalten einer Person [...] zu beeinflussen”

= Gleiches gilt fur Techniken, die ,eine Vulnerabilitat oder Schutzbedurftigkeit einer
bestimmten Gruppe von Personen® ausnutzen

= Der Tatbestand erfasst allerdings jeweils nur eine solche Form der Beeinflussung,
die ,einen erheblichen Schaden” zufugt

TaylorWessing




Zukunftiger gesetzlicher Rahmen

Al Act

Aber: immerhin (begrenzte) Transparenzvorschriften (Art. 50 Al Act)
(ab 2. August 2026)

= Kennzeichnung von Kl-Interfaces - allerdings begrenzt auf die Anbieter der Ki-
Losung

= Kennzeichnung von Kl-gestutzter emotionaler Erkennung

= Kennzeichnung von Deep Fakes (aber nur durch den Betrieber der Kl — offenbar
nicht aber auch der nachfolgenden Verwender der Deep Fakes)

= Erganzt bestehende Kennzeichnungsvorschriften in Deutschland zu Fake
Accounts und Social Bots in Sozialen Medien nach nationalem Recht
(§ 18 Abs. 3 MStV) - soweit nach DSA noch anwendbar
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Gesetzlicher Rahmen - UWG

Schwarze Liste im Anhang des UWG (Anhang zu § 3 Abs. 3 UWG)
Kein einziges Dark Pattern ist hier ausdriicklich genannt

Aber Nr. 7 der Schwarzen Liste verbietet die

FJ unwahre Angabe, dass ein Produkt allgemein oder zu bestimmten
Bedingungen nur fiir einen sehr begrenzten Zeitraum verfligbar ist, um eine
sofortige Entscheidung herbeizufiihren.

Konnte auf das "Scarcity"”- oder Countdown-"Dark Pattern" passen

= Erwecken des falschen Eindrucks der Verfugbarkeit der Ware oder Dienstleistung in
nur noch knapper Zahl oder nur fur eine bestimmte Zeit

I%> Hier aber in der Regel keine unwahren Angaben nachweisbar
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Gesetzlicher Rahmen - UWG

Tauschung durch Irrefihrung oder Unterlassen nach §§ 5, 5a UWG
Hier zeigt sich im Kern das gleiche Bild:

Durch Aussagen oder das Design von Interaktionsflachen wird emotionaler Druck
erzeugt

= § 5 UWG: Gezeigte Tatsachen sind idR zumindest nicht nachweisbar unwahr

= § 5a UWG: Auch werden dem Nutzer oftmals keine wesentlichen Informationen
vorenthalten

= Daher oft keine Unlauterkeit aus §§ 5, 5a UWG
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Gesetzlicher Rahmen

Aggressive Geschaftspraktiken, § 4a UWG
Knupfen im Gegensatz zu § 5 UWG nicht an den Wahrheitsgehalt an;

erfasst insbesondere aggressive Belastigung, Notigung oder unzulassige
Beeinflussung.

= es muss sich um eine ,,erhebliche Beeintrachtigung* der Entscheidungsfreiheit
handeln

Konnte mehrere Dark Patterns umfassen, z.B.

= Nagging (wiederholte Aufforderungen, eine bestimmte Handlung auszufuhren)

= Click Fatique (eine hohe Anzahl von Klicks, um bestimmte Optionen wie das
Abbestellen zu erreichen)

= Scarcity/Countdown (Austbung von Druck durch Angabe mengenmalig oder
zeitlich limitierter Verflgbarkeit)

= Misdirection (Verleiten durch auffallige grafische Gestaltung)

|%> Gerichte haben hier noch keine klare Grenze gezogen
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Gesetzlicher Rahmen - UWG

Belastigung, § 7 Abs. 1 Satz 1 UWG

insbesondere unzumutbare Belastigung durch Wiederholung (,Nagging®), erkennbar
gegen den Wunsch des Nutzers (Satz 2)

» deckt sich haufig mit der Belastigung nach § 4a UWG
= Auch hier muss es sich um eine ,erhebliche Beeintrachtigung” handeln.
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Lucken in der Regulierung?

Social media

Digital Services Act (DSA), UWG und Al Act

Fur wen gilt was?

= DSA: Anbieter von digitalen Vermittlungsdiensten (Inhalte & Angebote Dritter)

» Q8

= Al Act: Betreiber und Anbieter von KI-Systemen

Messenger WhatsAPR

= UWG: grds. alle Unternehmen (Stichwort: geschaftliche Handlung)

Forderungen der Verbraucherschutzverbande: mehr Regulierung gerade bei Dark
Patterns

Auch: Koalitionsvertrag verlangt mehr Verbraucherschutz im Internet

Die Koalitionspartner wollen die EU-Plattformgesetze konsequent durchsetzen und sich fur ein Verbot unlauterer
Geschaftspraktiken wie Dark Patterns und stichtig machenden Designs einsetzen (Zeilen 2291 f.).
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Lucken in der Regulierung?

Digital Fairness Act

Bei der 2024 durchgefuhrten Eignungsprufung (Evaluierung) zur digitalen Fairness
wurden Lucken beim Verbraucherschutz im Internet festgestelit.

Unter Berucksichtigung des bestehenden digitalen Regelwerks der EU zielt diese
Initiative darauf ab, gegen problematische Praktiken vorzugehen, z. B.:

» unlautere Geschaftspraktiken im Zusammenhang mit Dark Patterns
» irrefuhrendes Marketing durch Influencerinnen und Influencer

+ suchterzeugende Gestaltung digitaler Produkte

* unlautere Personalisierungspraktiken

Ferner zielt sie darauf ab, gleiche Wettbewerbsbedingungen fur Onlinehandler zu
gewahrleisten, die Durchsetzung zu erleichtern und mogliche Vereinfachungen
einzufuhren.
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Aktuelle Rechtsprechung zu Dark Patterns



Aktuelle Falle: LG Frankfurt, Urt. v. 30.8.2023 — 2-06 O 411/22

» Kundigungsassistent neben Kundigungsbutton zulassig (Keine "Misdirection")

= Sachverhalt

o Kundigungsschaltflache ,Mobilfunk-Vertrag kiindigen® fuhrt auf eine Bestatigungsseite mit Anfangsbalken mit
dem Text ,Schade, dass Sie kiindigen wollen".

o Darunter befindet sich ein "Kiindigungs-Assistent” sowie der Text ,Schnell kiindigen mit wenigen Klicks. Nutzen
Sie unseren Kiindigungs-Assistenten“ und Symbole mit Verweis zu "Hotline" und "Angebote".

o Erst darunter beginnt in Fettschrift das eigentliche Kindigungsformular mit Button "Jetzt kiindigen"” am Ende.

= Entscheidung:

o Kein Verstold gegen § 4a UWG: Beklagte Ubt gegentber Verbrauchern inre Machtposition nicht zur
Druckaustbung aus

beachte: Misdirection kann grds. unter § 4a UWG fallen, wenn Webseiten-Design durch auffallige
graphische Elemente vom Inhalt ablenkt.

o Druckausubung ist positiv festzustellen: vorliegend fallt konkrete Gestaltung aber nicht unter
diese Fallgestaltung eines sog. ,,dark patterns*

o Keine Irrefuhrung Uber Verbraucherrechte gem. § 5 Il Nr. 7 UWG, weil sofortige Kindigungsmaoglichkeit durch
"Jetzt kindigen" auch erkennbar ist.

TaylorWessing
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Aktuelle Falle: OLG Koblenz, Urt. v. 19.09.2024 — 2 U 437/23

@)

O

» Kundigungsassistent neben Kiindigungsbutton unzulassig

= Entscheidung:

LG Koblenz hat Klage abgewiesen: Verstol} gegen § 312k Abs. 2 Satz 4 (-) und § 4a UWG (-)

OLG: Verstold gegen § 312k Abs. 2 Satz 4 (Kundigungsbutton) (+), weil die gesetzlich geforderte leichte
Zuganglichkeit der Kindigungsmaoglichkeit fehlt:

Auf Webseite zur Abgabe der Kindigungserklarung sticht Kunden die leuchtend gelb gestalte Schaltflache
~Kundigungs-Assistent® ins Auge, bevor er Kiindigungsformular und Bestatigungsbutton zur Kenntnis nehmen
kann;

uber dem Button steht fettgedruckt: ,Schnell kiindigen mit wenigen Klicks. Nutzen Sie unseren Kiindigungs-
Assistenten” = erweckt den Eindruck, Kunde konne nur Uber diese Schaltflache die Kundigungserklarung
abgeben und wird ihn von nachfolgenden ,gesetzlichen Kindigungsmoglichkeit® mit Ausfullen des
,Kundigungsformulars“ und dem Betatigen des Buttons ,Jetzt kiindigen“ fernhalten;

zudem ist gesetzlich vorgeschriebene Kindigungsschaltflache "Jetzt kindigen" weniger auffallig gestaltet und
erfordert ein Herunterscrollen der Seite, was die Zuganglichkeit erschwert.

Gestaltung der Seite fuhrt daher zu Verwirrung und behindert die einfache Kundigungsmaoglichkeit, die das
Gesetz sicherstellen will.

Auf einen Verstol3 gegen § 4a UWG kam es nicht mehr an.

TaylorWessing
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Aktuelle Falle

= Klage der Verbraucherzentrale gegen
Air Europa Lineas Aéreas, S.A.U, LG
Berlin Il, Az. 52 O 289/24 (Sept. 2024)

Im Zusammenhang mit der Buchung
von Flugen werde Druck ausgeubt
durch die Gestaltung der Seite (Dark
Pattern), z.B. ,Preisalarm” , 1 Warnung:
Beeile Dich! Letzte verfugbare Platze zu
diesem Preis".

Dieser Druck werde durch die optische
Darstellung verstarkt.

TaylorWessing
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Aktuelle Falle

Warenkorb

= Klage der Verbraucherzentrale gegen
Online-Ticket-Verkaufer:

OLG Bamberg, Urteil vom 5. Februar
2025 — Eventim (Az. 3 UKI 11/24 ¢e)

= Werbung fur eine Ticketversicherung im
Bestellvorgang

= Was meinen Sie?

€ Zuriick zum Shop

6 x Rea Garvey - Halo Arena Tour

BERLIN, Mercedes-Benz Arena
Samstag, 27.04.2024, 20:00

Veranstalter: Live Nation GmbH

v Details anzeigen

6 Tickets, € 502,00

Deine Tickets sind noch erhéltlich
9 Reservierungszeit: 11:50 Min.

Bestellubersicht
6 x Rea Garvey - Halo Arena Tour €502,00

BERLIN, Mercedes-Benz Arena
Samstag, 27.04,2024, 2000

Zwischensumme € 502,00
inkl. MwSt, 2zl Versandkosten

€502,00

Weiter zur Kasse

Du hast einen Gutschein? Hier einlésen. @

Ticketversicherung
die
Dein Event ist gebucht und dann kommt etwas
Mit der
erhaltst du den Ticketpreis vom Versicherer zuriick, wenn du nicht
am Event tellnehmen kannst - bitte beachte hierfir die
i der ERGO i AG sowie

T

Zahlungsméglichkeiten

X 5500 ViIsA® B Miorna.
P Paypal & giropay

das Produktinformationsbiatt.

Wie 1 die

TaylorWessing

8 Geschenkverpackung - 10 verschiedene Motive

Alle Motive anzeigen

Wir empfehlen eine Ticketversich

Sicher dich durch Abschiuss einer Ticketversicherung
fur € 29,94 ab, welche dir den Ticketpreis im Rahmen der
Versicherungsbedingungen der Europaische
Reiseversicherung AG erstattet. In diesen Fallen ersparst
du dir Arger und Frust dber ein verpasstes Event.

erung.
Ihr Warenkorb: € 502,00

Rea Garvey - Halo Arena Tour
6x Samstag, 27.04.2024, 20.00

Ich trage das volle Risiko

l Fur nur € 29,94 absichern
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Aktuelle Falle

€ Zuriick zum Shop
Deine Tickets sind noch erhéltlich

= OLG Bamberg, Urteil vom 5. Februar i e/ O Resentenngazet: 1150 .
2025 — Eventim (Az. 3 UKI 11/24 e): s PR
L e
/ - Zwischensumme € 502,00

inkl. MwSt, 2291, Versandkosten

= Kein Fall des Art. 25 DSA direkt
) 6x Rea Garvey - Halo Arena Tour €502,00
= aber unternehmerische Sorgfalt (§ 3 Il S

Veranstalter: Live Nation GmbH Du hast einen Gutschein? Hier einlésen. ©@

UWG) und aggressive Geschaftspraktik (§ SR
4a | 2 Nr. 3 UWG), Auslegung anhand von Tickstrsicherung €299

EVENTIM empfiehit die Ticketversicherung!

Al't 25 DAS loehmmgemmmddumkm«:-s : Zahlungsmaglichkeiten
- H hobenes Anbieten: hier ok e o vses
ervorgehobenes Anbieten: hier okay oo oo i
L4 > i " i " Wie i 1 i . . . .
Zulassiges "Framing = Wir empfehlen eine Ticketversicherung.
- Ei nma| iges Nachfragen . g rdS Okay 8 Geschenkverpackung - 10 verschiedene Motive
" . " ; . . 9 Sicher dich durch Abschluss einer Ticketversicherung Ihr Warenkorb: € 502,00
- "Sanftes Nagging", kein unzulassiges i e e T
"Framing" Reiseversicherung AG erstattet. In diesen Fallen ersparst m Rles Garvey - Halo Asens Tour
du dir Arger und Frust dber ein verpasstes Event 6x Samstag, 27.04.2024, 20.00
= Aber Kombination: Druck durch Text

"bedrohende Angst vor Totalverlust" -

Verstol gegen §§ 4a, 3 Abs. 2 UWG und ik e e valle felio |
Art. 25 DSA '
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Aktuelle Falle

= Weitere anhangige Klagen der Verbraucherzentralen

* Pinterest — wg. Fehlender Transparenz der Empfehlungssysteme (Art. 27 DSA)

= und der Wettbewerbszentrale:

« Bing (OLG Hamm) - wg. Fehlender leicht verstandlicher Zusammenfassung der AGB fur VLOPs und
VLOSEs (Art. 14 V DSA)

* div. Verfahren wg. fehlender Werbekennzeichnung bei Influencern
« Verfahren gegen Online-Marktplatze wg. Details der Anbieter/Verkaufer (u.a. TEMU)

TaylorWessing
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IP Talk Sessions 2025

#1 Rechtsprechungsiibersicht
Dr. Verena Ahmann, Sebastian Fischoeder LL.M. am 11. Marz 2025

#2 Soundmarken
Olaf Gillert, LL.M., Rainer Hirt. am 25. Marz 2025

#3  Reputation Management
Dr. Dirk Wieddekind am 8. April 2025

#4  Algorithm meets Regulation
Katharina H. Reuer, M. Jur., Dr. Thorsten Troge am 30. April 2025

#5 DSA Enforcement and Collective Actions
am 14. Mai 2025
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Speaker

TaylorWessing

Katharina H. Reuer, M. Jur. (Madrid)
Salary Partnerin

Dr. Thorsten Troge

Partner
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