
Verbotene KI-Praktiken nach Art. 5 KI-VO

Beeinflussung 

von Verhalten 

Inverkehrbringen, 

Inbetriebnahme oder 

Verwendung eines KI-

Systems, das 

unterschwellige 

Techniken, die sich dem 

Bewusstsein einer 

Person entziehen, oder 

absichtlich manipulative 

oder täuschende 

Techniken mit dem Ziel 

oder der Wirkung

einsetzt, das Verhalten 

einer Person oder einer 

Personengruppe dadurch 

wesentlich zu 

beeinflussen, dass die 

Fähigkeit der Person, 

eine informierte 

Entscheidung zu treffen, 

spürbar beeinträchtigt 

wird wodurch die Person 

wiederum veranlasst 

wird, eine Entscheidung 

zu treffen, die sie sonst 

nicht getroffen hätte in 

einer Weise, die dieser 

Person, einer anderen 

Person oder einer 

Personengruppe 

erheblichen Schaden 

zufügt oder zufügen 

kann. 

Beeinflussung und 

Ausnutzung on 

schutzbedürftigen 

Gruppen

Inverkehrbringen, 

Inbetriebnahme oder 

Verwendung eines KI-

Systems, das die 

Schwächen einer Person 

oder einer bestimmten 

Personengruppe 

aufgrund ihres Alters, 

einer Behinderung oder 

einer besonderen 

sozialen oder 

wirtschaftlichen Situation

ausnutzt, um das 

verhalten dieser Person 

oder einer Person, die zu 

dieser Gruppe gehört, in 

einer Weise zu 

beeinflussen, die dieser 

Person oder einer 

anderen Person 

erheblichen Schaden 

zufügt oder mit 

hinreichender 

Wahrscheinlichkeit

zufügen kann. 

Soziale Bewertung 

(sog. social Scoring)

Inverkehrbringen, Inbetriebnahme 

oder Nutzung von KI-Systemen zur 

Bewertung oder Klassifizierung 

natürlicher Personen oder Gruppen 

von natürlichen Personen über einen 

bestimmten Zeitraum hinweg auf der 

Grundlage ihres Sozialverhaltens 

oder bekannter, abgeleiteter oder 

vorhersehbarer persönlicher oder 

persönlichkeitsbezogener Merkmale, 

wobei die soziale Bewertung zu 

einem oder beiden der folgenden 

Ergebnisse führt: 

• Benachteiligung oder ungünstige 

Behandlung bestimmter 

natürlicher Personen oder 

Gruppen von Personen in 

gesellschaftlichen 

Zusammenhängen, die nichts mit 

den Zusammenhängen zu tun 

haben, in denen die Daten 

ursprünglich erzeugt oder 

erhoben wurden

• Benachteiligung oder ungünstige 

Behandlung bestimmter 

natürlicher Personen oder 

Personengruppen, die nicht 

gerechtfertigt ist oder in keinem 

Verhältnis zu ihrem sozialen 

Verhalten oder dessen Schwere 

steht.

Biometrische Echtzeit-

Fernidentifizierungssysteme

Verwendung von biometrischen 

Fernidentifizierungssystemen in 

Echtzeit in öffentlich zugänglichen 

Räumen zum zwecke der 

Strafverfolgung, es sei denn, diese 

Verwendung ist für eines der 

folgenden Ziele unbedingt erforderlich: 

• Gezielte Suche nach bestimmten 

Opfern von Entführung, 

Menschenhandel und sexueller 

Ausbeutung von Menschen sowie 

Suche nach vermissten Personen

• Die Abwehr einer konkreten, 

erheblichen und unmittelbaren 

Gefahr für das Leben oder die 

körperliche Sicherheit natürlicher 

Personen oder einer tatsächlichen 

und gegenwärtigen oder 

tatsächlichen und vorhersehbaren 

Gefahr eines Terroranschlags 

• Die Lokalisierungs- oder 

Identifizierung einer Person, die im 

Verdacht steht, eine Straftat 

begangen zu habe, zum Zweck 

der Durchführung strafrechtlicher 

Ermittlungen, der Strafverfolgung 

oder der Vollstreckung einer 

strafrechtlichen Sanktion für 

Straftaten nach Anhang IIa, die in 

dem betreffenden Mitgliedsstaat im 

Höchstmaß mit mindestens vier 

Jahren bedroht sind. 

Biometrische 

Kategorisierung

Inverkehrbringen oder 

Inbetriebnahme von 

biometrischen 

Kategorisierungssystemen, 

die natürliche Personen auf 

der Grundlage ihrer 

biometrischen Daten 

individuell kategorisieren, zu 

dem Zweck Rückschlüsse auf 

ihre Rasse, ihre politische 

Meinungen, ihre 

Gewerkschaftszugehörigkeit, 

ihre religiösen oder 

philosophischen 

Überzeugungen, ihr 

Sexualleben oder ihre 

sexuelle Ausrichtung zu 

ziehen. Dieses Verbot gilt 

nicht für die 

Kennzeichnungen oder 

Filterung rechtmäßig 

erworbener biometrischer 

Datensätze, wie z.B. Bildern 

auf Grundlage biometrischer 

Daten oder die 

Kategorisierung biometrischer 

Daten im Bereich der 

Strafverfolgung. 

Prädiktive 

Polizeisysteme

Inverkehrbringen, 

Inbetriebnahme oder 

Verwendung eines KI-

Systems zur 

Risikobewertung 

natürlicher Personen, um 

das Risiko einer 

natürlichen Person, eine 

Straftat zu begehen, zu 

bewerten oder 

vorherzusagen und zwar 

ausschließlich auf 

Grundlage der Erstellung 

eines Profils einer 

natürlichen Person oder 

der Bewertung ihrer 

Persönlichkeitsmerkmale 

und Eigenschaften; 

dieses Verbot gilt nicht

für KI-Systeme, die zur 

Unterstützung der 

menschlichen Bewertung 

der Beteiligung einer 

Person an einer 

kriminellen Tätigkeit 

eingesetzt werden, die 

bereits auf objektiven und 

überprüfbaren Fakten 

beruht, die in direktem 

Zusammenhang mit einer 

kriminellen Tätigkeit 

stehen. 

Wahlloses 

Auslesen 

biometrischer 

Daten

Inverkehrbringen, 

Inbetriebnahme oder 

Verwendung von KI-

Systemen, die 

Datenbanken zur 

Gesichtserkennung 

durch das ungezielte 

Auslesen von 

Gesichtsbildern aus dem 

Internet oder aus 

Videoüberwachungsanla

gen erstellen oder 

erweitern. 

Emotions-

erkennung

Inverkehrbringen, 

Inbetriebnahme oder 

Verwendung von KI-

Systemen zur Ableitung 

von Emotionen einer 

natürlichen Person in 

den Bereichen 

Arbeitsplatz und 

Bildungseinrichtung, 

außer in Fällen, in 

denen die Verwendung 

des KI-Systems aus 

medizinischen oder 

sicherheitstechnischen 

Gründen eingeführt oder 

in den Verkehr gebracht 

werden soll.
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