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Thomas Kahl und Dr. Philipp Behrendt, Frankfurt a. M./Hamburg*

Datenschutzrechtliche Herausforderungen der Cyber-Abwehr im

Connected-Car-Umfeld

I. Einleitung

Das Regelwerk zur Cybersecurity im Fahrzeug der Arbeits-
gruppe UNECE WP.29 der Vereinten Nationen (WP.29)
sieht vor, dass Automobilhersteller kiinftig ein Vehicle Cy-
ber-Security Management-System (CSMS) implementieren
miissen. Die Anforderungen sollen Voraussetzung fiir die
Typengenehmigung und ggf. schon im Jahr 2022' verbind-
lich werden.

Der Schritt scheint konsequent: Cyber-Angriffe auf ver-
netzte Fahrzeuge konnen zu erheblicher Gefahrdung der
Sicherheit der Fahrzeuginsassen und somit der Verkehrs-
sicherheit fithren.? Die Entwicklungen erh6hen den Druck
auf Fahrzeughersteller, zeitnah entsprechende Sicherheits-
architekturen aufzubauen.

Aus produkthaftungs- und -beobachtungsrechtlicher Sicht
gilt dabei oftmals die Devise ,mehr Daten, mehr Informati-
on, mehr Sicherheit“. Dabei ist zur Uberwachung der jewei-
ligen Okosysteme die Verarbeitung (personenbezogener)
Fahrzeugdaten unumginglich.®> Wie das Spannungsver-
héltnis zwischen dem Datenschutz und produkthaftungs-
und -beobachtungsrechtlichen Anforderungen aufzuldsen
ist, beantworten weder die derzeit verfiigharen gesetzlichen
Vorgaben, noch die dazu ergangenen aufsichtsbehordli-
chen Stellungnahmen.

Der folgende Beitrag widmet sich diesem Spannnungsver-
héltnis und wie es datenschutzkonform aufgelést werden
kann.*

II. Cybersecurity im vernetzten Fahrzeug

Cyberangriffe auf das Okosystem des vernetzten Fahr-
zeugs konnen iiber verschiedenste Angriffswinkel erfol-
gen. Besonders relevant sind Schnittstellen, iiber die Ha-
cker sich Zugriff auf die jeweiligen Infrastrukturen ver-
schaffen kénnen (u.a. Bedienschnittstellen im Fahrzeug,
die OBD-2-Schnittstelle, Anschliisse fiir externe Devices,
Remote-Zugidnge, drahtlose Kommunikationsschnittstellen
wie Bluetooth-, WLAN- oder auch die Mobilfunkverbin-
dung sowie Schnittstellen zum Backend des Fahrzeugher-
stellers).”

Um Cyberangriffe auf das vernetzte Fahrzeug erkennen und
managen zu konnen, sollen sog. Intrusion-Detection-

(IDS)® oder Security-Information-and-Event-Management-
(SIEM)” - Systeme zum Einsatz kommen. Die jeweiligen
Systeme und Prozesse werden durch ein Security Operati-
ons Center (SOC) gemanagt (zusammen nachfolgend ver-
einfacht als ,,SIEM“ bezeichnet). Kernidee eines SIEM ist die
Uberwachung der Aktivititen in - und auBerhalb des ver-
netzten Fahrzeugs, um - regelbasiert, aber zukiinftig auch
mithilfe von Machine Learning - Aktivititen und Ano-
malien zu erkennen, die auf einen Cyberangriff mit poten-
ziell schidlichen Folgen hinweisen.®

III. Datenschutzrechtliche Relevanz

Um eine moglichst breite Datenbasis fiir das SIEM zu er-
halten, ist die Verarbeitung von Fahrzeugdaten erforderlich
(u.a. Alarm- und Fehlermeldungen, Bordnetznachrichten
oder Informationen aus Steuergeriten).’

Datenschutzrechtliche Relevanz erlangen die Verarbei-
tungsvorginge in der Regel durch die Verkniipfung eines
Datensatzes mit der jeweiligen Fahrzeugidentifikations-
nummer (FIN),' die aus technischen Griinden fiir die Aus-

*

Auf Seite III erfahren Sie mehr iiber die Autoren.

1 Vgl Art.4 Abs.5 i.V.m. Anlage 3, D4 Verordnung (EU) 2019/2144;
vgl. auch Press Release der UNECE WP.29 vom 25.6.2020, abrufbar
unter https://www.unece.org/info/media/presscurrent-press-h/transp
ort/2020/un-regulations-on-cybersecurity-and-software-updates-to-
pave-the-way-for-mass-roll-out-of-connected-vehicles/doc.html
(zuletzt abgerufen am 10.7.2020).

2 Vgl. von Bodungen in: Handbuch Deutsches und Europédisches Daten-
schutzrecht, 2019, § 16, Rn. 50 m.w.N..

3 Vgl. Simo/Waidner/Geminn, in: RoBnagel/Hornung (Hrsg.), Grund-
rechtsschutz im Smartcar, Wiesbaden, 2019, 314, 331.

4 Vgl. zu den technischen Hintergriinden Simo/Waidner/Geminn, 314,
331 ff.

5 Vgl. Security Insider, Automotive Security Operation Center, 9.1.
2019, abrufbar unter https://www.security-insider.de/amp/digitale-
wachposten-fuer-das-connected-car-a-785094/ (zuletzt abgerufen
am 10.7.2020); Simo/Waidner/Geminn, in: RoBnagel/Hornung (Fn. 3),
S.314.

6 Vgl. Simo/Waidner/Geminn, in: RoBnagel/Hornung (Fn. 3), 314.

7 Vgl. Security Insider, Was ist ein SIEM, 6.11.2018, abrufbar unter
https://[www.security-insider.de/was-ist-ein-siem-a-772821/ (zuletzt
abgerufen am 13.7.2020).

8 Vgl. Simo/Waidner/Geminn, in: RoBnagel/Hornung (Fn.3), 314,
329.

9 Vgl. Security Insider, Automotive Security Operation Center, 9.1.2019
(Fn. 5).

10 Vgl. zum Personenbezug der FIN die Gemeinsame Erkldrung der

Konferenz der unabhingigen Datenschutzbehdérden des Bundes und

der Linder und des Verbandes der Automobilindustrie (VDA), ,Daten-
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wertung der Datensitze im SOC erforderlich sein und
gleichzeitig eine Riickverfolgbarkeit auf das betroffene
Fahrzeug im Fall einer besonderen Gefahrensituation er-
moglichen kann."

IV. Der rechtliche Rahmen fiir Cybersecurity im
vernetzten Fahrzeug

1. Spezielle Anforderungen im Automotive-Sektor

Die Taskforce TF-CS/OTA der UNECE-WP.29-Arbeitsgrup-
pe zum autonomen Fahren (GRVA) hat bereits in den
Jahren 2019/2020 verschiedene UNECE-Regulierungsent-
wiirfe zur Vehicle Cybersecurity vorgelegt.”” Nach den
Vorgaben miissen Automobilhersteller zukiinftig ein zer-
tifiziertes CSMS implementieren und tiber den kompletten
Lebenszyklus des Fahrzeugs aufrecht erhalten.” Die Vor-
gaben stellen Hersteller vor besondere Herausforderungen,
insbesondere weil Cyber-Risiken im Zeitpunkt der Kon-
zeption des Fahrzeugs und seiner Sicherheitsmechanismen
oft nur bedingt vorhersehbar sein werden.'* Die Umset-
zung und der Nachweis der Vorgaben durch Zertifizierung
wird zur Voraussetzung der Fahrzeugtypzulassung und
fiir Automobilhersteller (voraussichtlich) ab Juli 2022 ver-
bindlich.” Die Anforderungen werden durch den parallel
im Entwurf ver6ffentlichten SAE/ISO-Industriestandard
21434 zu Cybersecurity konkretisiert.'®

2. Branchenunabhingige Regelungen zur IT-Sicherheit

Daneben existieren verschiedene branchenunabhingige
Vorgaben an die IT-Sicherheit, die ebenso fiir die Cyber-
security im Fahrzeug von Relevanz sind.

Die im Juni 2019 in Kraft getretene Cybersecurity-Verord-
nung (EU) 2019/881 regelt Anforderungen an die Cyber-
sicherheit von Produkten und Dienstleistungen, u.a. die
Etablierung einer Cyber-Zertifizierung fiir IT-Produkte."”

Das BSI-Gesetz (BSIG) regelt bestimmte Anforderungen an
Betreiber sog. kritischer Infrastrukturen (KRITIS), die der-
zeit fiir Automobilhersteller (wohl) keine unmittelbare Wir-
kung entfalten. Dies mag sich mit Inkrafttreten eines IT-
Sicherheitsgesetzes 2.0'® dndern, soweit darunter auch Un-
ternehmen von erheblicher volkswirtschaftlicher Bedeu-
tung reguliert werden sollen (vgl. § 2 Abs. 14 IT-SIG 2.0).
Entsprechende Vorgaben sind jedoch heute (noch) nicht in
Kraft.

3. Datenschutzrechtliche Vorgaben

Vorgaben zur Datensicherheit finden sich zudem in den
allgemeinen Regelungen der DS-GVO0", u.a. in Art. 32,
25. Konkretisiert werden die jeweiligen Vorgaben durch
einzelne Stellungnahmen von Datenschutzaufsichtsbehor-
den, fiir den Automotive-Bereich, u.a. die Stellungnahme
der franzosischen Datenschutzaufsicht CNIL*® und der
Draft (not adopted) des European Data Protection Board
(EDPB)?!, die sich mit dem Datenschutz im Umfeld ver-
netzter Fahrzeuge befassen. Die Guidelines beinhalten
ihrerseits einzelne, aber noch wenig konkrete Vorgaben
fiir die Ausgestaltung entsprechender Cybersecurity-Sys-
teme.

V. Cybersecurity aus produkthaftungs- und
-beobachtungsrechtlicher Sicht

1. Allgemeines zu den Verkehrssicherungspflichten des
Herstellers

Sowohl die Produktbeobachtungspflicht als auch die Pflicht
zur effektiven Gefahrsteuerung sind Aspekte der produzen-
tenhaftungsrechtlichen Verkehrssicherungspflichten des
Fahrzeugherstellers. Unter diesen Oberbegriff wird eine
Vielzahl verschiedener, nicht gesetzlich normierter, aber
von der Rechtsprechung entwickelter Pflichten sortiert, die
sich sdmtlich auf den Zeitraum nach dem In-Verkehr-Brin-
gen eines Produktes beziehen.”” Im Rahmen seiner Ver-
kehrssicherungspflicht ist der Hersteller auch nach diesem
Zeitpunkt verpflichtet, ,alles zu tun, was ihm nach den Um-
stinden zumutbar ist, um Gefahren abzuwenden, die sein
Produkt erzeugen kann.“*

Der Pflichtenkreis des Herstellers geht also dahin, dass er
samtliche nach dem aktuellen Stand der Technik verfiig-
baren MaBnahmen zur Gewdhrleistung der Sicherheit
seines Produkts - soweit im Verhiltnis zum gesetzten Risi-
ko zumutbar - einsetzen muss. Neben den eingangs er-
wihnten Produktbeobachtungspflichten sowie der Pflicht
zur effektiven Gefahrsteuerung fallen unter diesen Pflich-
tenkreis zum Beispiel die vorgelagerten Pflichten zur feh-
lerfreien Konstruktion und Fabrikation sowie zur angemes-
senen Instruktion. Im Bereich von Connected Cars und der
mit den technischen Entwicklungen einhergehenden neuen
Moglichkeiten zur Datenanalyse und zum Remote-Zugriff
stehen die eingangs erwihnte Produktbeobachtungspflicht

schutzrechtliche Aspekte bei der Nutzung vernetzter und nicht ver-
netzter Kraftfahrzeuge* vom 26.1.2016, 2, abrufbar unter https://
www.bfdi.bund.de/DE/Infothek/Pressemitteilungen/2016/Erklaerung
DSK_VDA_VernetzteKfz.html;jsessionid=7EE3B6F19FDD76493C561
02E294AAD49.2_cid354?nn=5217320 (zuletzt abgerufen am 10.7.
2020).

11 Eine vollstindig anonymisierte Verarbeitung diirfte in den meisten
Fillen ausscheiden. So wohl i.E. auch Simo/Waidner/Geminn, in:
RoBnagel/Hornung (Fn. 3), 330.

12 Vgl. u.a. UNECE-Regulierungsentwurf zur Vehicle Cybersecurity,
Version vom 23.6.2020, abrufbar unter http://www.unece.org/filead
min/DAM/trans/doc/2020/wp29grva/ECE-TRANS-WP29-2020-079-
Revised.pdf (zuletzt abgerufen am 10.7.2020).

13 Vgl. UNECE-Regulierungsentwurf zur Vehicle Cybersecurity, Version
vom 23.6.2020 (Fn. 12), Ziffer 6.10.

14 Vgl Langer, RAW 2017, 103, 104.

15 Vgl. Richtlinie 2007/46/EG sowie Art.4 Abs.5 i.V.m. Anlage 3, D4
der Verordnung (EU) 2019/2144. Gem. UNECE-Regulierungsentwurf
zur Vehicle Cybersecurity, Version vom 23.6.2020 (Fn.12), Zif-
fer 7.3.1, ist fiir bestimmte Fallgestaltungen eine Ubergangsfrist bis
zum 1.7.2024 vorgesehen.

16 ISO/SAE DIS 21434: Road vehicles - Cybersecurity engineering, ver-
fiigbar auf den Webseiten der ISO unter https://www.iso.org/standard
/70918.html (zuletzt abgerufen am 14.7.2020).

17 Vgl Art. 49, 56 Verordnung (EU) 2019/881.

18 Vgl. Referentenentwurf des BMI vom 27.3.2019, abrufbar unter http://
intrapol.org/wp-content/uploads/2019/04/IT-Sicherheitsgesetz-2.0-_
-IT-SiG-2.0.pdf (zuletzt abgerufen am 9.7.2020).

19 Artikel ohne Gesetzesangaben sind solche aus der DS-GVO.

20 Vgl. CNIL, Connected Vehicle Compliance Package vom 13.2.2018,
abrufbar unter https://www.cnil.fr/sites/default/files/atoms/files/cnil
_pack_vehicules_connectes_gb.pdf (zuletzt abgerufen am 10.7.2020).

21 Vgl. Draft EDPB Guidelines 1/2020 zu Connected Vehicles vom 28.1.
2020, abrufbar unter https://edps.europa.eu/sites/edp/files/publica
tion/2019-12-29_techdispatch-3_connected-cars_en_2.pdf (zuletzt
abgerufen am 10.7.2020).

22 Hierin liegt auch der Unterschied zur (verschuldensunabhingigen)
Produkthaftung nach §§ 1ff. ProdHaftG, vgl. Griinvogel/Dorrenbd-
cher, ZVertriebsR 2019, 87, 88.

23 BGH, Urteil v. 16.12.2008 - VIZR 170/07, NJW 2009, 1080; BGH,
Urt. v. 16.9.2009 - VI ZR 107/08 - Airbag.
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und die Pflicht zur effektiven Gefahrsteuerung im Fokus.
SchlieBlich nehmen die Erwartungen an die Sicherheit mit
der steigenden Vernetzung und den durch diese gesteiger-
ten Sicherheitsrisiken zu.”* Kommt der Hersteller seiner
Produktbeobachtungspflicht nicht ausreichend nach und
kann dementsprechend nicht rechtzeitig reagieren, um die
von dem Produkt fiir den Kunden ausgehende Gefahr ab-
zuwenden bzw. effektiv zu steuern, so haftet er fiir den
infolge dieser Verletzung der Verpflichtung zur Reaktion
entstandenen Schaden nach § 823 Abs. 1 BGB.

2. Produktbeobachtungspflicht

Die Produktbeobachtungspflicht erweitert die Verantwor-
tung des Herstellers fiir sein Produkt in zeitlicher Hin-
sicht.” Der Hersteller ist verpflichtet, sein Produkt aus Pro-
duktsicherheitsperspektive auch nach Inverkehrbringen zu
beobachten und - bei Feststellung etwaiger Gefahren - Ge-
fahrsteuerungsmaBnahmen zu ergreifen (hierzu sogleich).
Hierin liegt eine Pflicht des Herstellers zur Selbstinformati-
on, da sie die Grundlage fiir die anschlieBenden Reaktions-
pflichten bildet.?® Er darf sich nicht darauf verlassen, ,mehr
oder weniger zufillig“ von etwaigen Gefahren seines Pro-
dukts zu erfahren, sondern muss vielmehr bereits die not-
wendigen organisatorischen Voraussetzungen schaffen,
dass technische und wissenschaftliche Entwicklungen,
praktische Verwendungsfolgen sowie Schadensmeldungen
ihm nicht entgehen.”” Die Produktbeobachtungspflicht kor-
respondiert im Falle einer festgestellten Gefahr mit der
Pflicht, die Gefahr effektiv abzuwenden. Intensitiat der und
Umgang mit den zu ergreifenden MaBnahmen héngen ei-
nerseits vom Rang des gefidhrdeten Rechtsguts sowie dem
AusmaB des drohenden Schadens und andererseits von der
Moglichkeit und Zumutbarkeit der MaBnahmen fiir den
Hersteller ab.?®

3. Spezielle Fragestellungen im Zusammenhang mit
»Connected Cars“

a) Produktsicherheitsrechtliche Pflicht zur Auswertung
mittels Analysetools unter Zuhilfenahme von Fahrzeug-
daten

Bei Connected Cars hat der Hersteller die technische Mog-

lichkeit, auch nach Ubergabe an den Kunden den Zustand

eines Geriites sowie etwaige Stérungen/Fehler der jewei-
ligen Produkte zu iiberwachen. Hypothetisch ermdglichen
diese neuen Formen des Remote Data Access, Produkt-
beobachtungspflichten um ein Vielfaches effektiver zu
erfiillen.”® Ob sich aus dieser theoretischen Moglichkeit
der Informationsgewinnung jedoch im Gegenschluss auch
eine dahingehende Pflicht des Herstellers herleiten lisst,
wird derzeit kontrovers diskutiert. Fiir eine Pflicht zur

Sammlung und Auswertung sicherheitsrelevanter Daten

wird angefiihrt, dass Fehler auf diese Weise friiher erkannt

werden koénnten als mit ,herkdmmlichen* Methoden der

Informationsgewinnung.?® Erginzend wird angefiihrt, dass

gerade eine potenzielle Gefahr fiir Leib und Leben eine

intensive Kontrolle des auf dem Markt befindlichen Fahr-
zeugs als ,unerldsslich® erscheinen lasse.”’ Gegen diese

Auffassung lieBe sich anfiihren, dass hierdurch die Gren-

zen zwischen Produzentenhaftung und Sachméngelrecht

verwischt wiirden, woraus sich die Unzumutbarkeit fiir die

Hersteller ergebe.’”> Jedenfalls werden bei der Umsetzung

einer solchen ,Pflicht zur Einsichtnahme® dennoch die
datenschutzrechtlichen Grenzen eingehalten werden miis-
sen, was sicherlich die grofte rechtliche Hiirde in diesem
Zusammenhang darstellt.”® Im Ergebnis wird man gerade
bei Connected Cars aufgrund der Sicherheitsrelevanz und
der potenziellen Gefahr fiir Leib und Leben nicht aus-
schlieBen konnen, dass ein Hersteller deliktisch haftet,
der eine mogliche und zumutbare Nutzung unterlésst. In
diese Richtung deuten auch die Vorgaben des UNECE-Re-
gulierungsentwurfs zu Vehicle Cybersecurity, der ein ent-
sprechendes Monitoring des Fahrzeugs bzw. seiner Funk-
tionen ausdriicklich zur Voraussetzung der Zulassung
macht.**

b) Exkurs: Pflichten zur Bereitstellung von Updates oder
Produktstilllequng per Remote-Zugriff

Eine weitere derzeit noch kontrovers diskutierte Frage ist,
ob ein Hersteller bei Bekanntwerden insb. von Sicherheits-
liicken bestimmter vernetzter Produkte im Rahmen seiner
Verkehrssicherungspflichten®® verpflichtet ist, entsprechen-
de Software-Updates zur SchlieBung der Sicherheitsliicken
(kostenlos) zur Verfiigung zu stellen®® oder sogar zur Still-
legung eines Fahrzeugs per Remote-Steuerung verpflichtet
sein kann.

Der Themenkreis soll an dieser Stelle nicht weiter vertieft
werden und bedarf - wie auch die damit verbundenen
datenschutzrechtlichen Implikationen - einer umfassende-
ren Betrachtung an anderer Stelle. Will man sich dem The-
ma nihern, liefert eine Parallelwertung zum Produktriick-
ruf jedoch erste Anhaltspunkte.’’

24  Raith, Das vernetzte Automobil (Diss.), 2019, S.43; wie Fleck/Tho-
mas, NJOZ 2015, 1393, 1397 ausfiihren, werden sie noch hoher sein,
wenn es zum hoch- bzw. vollautomatisierten Fahren kommt.

25  Griinvogel/Dérrenbicher, ZVertriebsR 2019, 87, 88; Wagner, in:
MiiKo BGB, 7. Auflage 2017, § 823, Rn. 837.

26 Vgl. Wagner, in: MiiKo BGB, 7. Aufl. 2017, Rn. 840.

27 Raith (Fn.24), S.47 mit Verweis auf BGH, Urt. v. 17.3.1981 -
VIZR 286/78, NJW 1981, 1606 (1608). Der Hersteller haftet allerdings
nicht fiir sog. ,Entwicklungsrisiken®, also fiir solche Risiken, die sich
aus dem Umstand ergeben konnen, dass das Produkt nicht mehr dem
Stand der Technik und Wissenschaft entspricht. Das Produkt muss
vielmehr grundsétzlich nur zum Zeitpunkt des Inverkehrbringens
diesem Stand entsprechen, siehe Raith (Fn.24), S.47; Wagner, in:
MiiKo BGB, 7. Aufl. 2017, § 823 BGB, Rn. 817; Fdrster, in: BeckOK-
BGB, 52. Ed., § 823, Rn. 731, 733 m.w.N..

28 Wagner, in: MiiKo, § 823 BGB, Rn. 838; Griinvogel/Dérrenbicher,
ZVertriebsR 2019, 87, 88.

29 Griinvogel/Dorrenbicher, ZVertriebsR 2019, 87, 89.

30 Griinvogel/Dorrenbicher, ZVertriebsR 2019, 87, 89; Piltz/|Reusch, BB
2017, 841, 842.

31 Droste, CCZ, 2015, 105, 107.

32 Griinvogel/ Dorrenbicher, ZVertriebsR 2019, 87, 89.

33  Griinvogel/Dorrenbécher, ZVertriebsR 2019, 87, 89 mit Verweis auf
Droste, CCZ, 2015, 105, 110; eingehend Piltz/Reusch, BB 2017, 841,
842.

34 Vgl. UNECE-Regulierungsentwurf zur Vehicle Cybersecurity, Version
vom 23.6.2020, Ziffer 7.2.2.2. (g) (Fn. 12): ,The processes used to
monitor for, detect and respond to cyber-attacks, cyber threats and
vulnerabilities on vehicle types and the processes used to assess
whether the cyber security measures implemented are still effective
in the light of new cyber threats and vulnerabilities that have been
identified.”

35 Im Folgenden wird nicht auf etwaige vertragsrechtliche Verpflichtun-
gen der Hersteller zur Bereitstellung eingegangen.

36 Das ProdHaftG scheidet - wie eingangs erwédhnt - als Grundlage einer
Update-Pflicht aus, weil es ,seiner Konzeption nach keine Nach-
marktphase kennt, sondern alleine auf die Sicherheit zum Zeitpunkt
der Inverkehrgabe abstellt”, sieche Reusch, BB 2019, 904, 908.

37 Griinvogel/Dorrenbicher, ZVertriebsR 2019, 87, 89; Reusch, BB 2019,
904, 908; Schrader/Engstler, MMR 2018, 356, 360; zur deliktischen
Pflicht zum Produktriickruf siehe statt vieler nur Liiftenegger, NJW
2018, 2087.
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Unter welchen Voraussetzungen eine (deliktsrechtliche)
Pflicht des Herstellers zum Produktriickruf per Remote-Zu-
griff besteht, ist hochst umstritten.”® In Anwendung der
Grundsitze der Rechtsprechung des BGH?® diirfte die Pro-
duzentenhaftung grundsitzlich nur in einer Pflicht zur
Warnung bestehen, einen bestimmten Dienst nicht (mehr)
zu nutzen, wenn hierdurch die Gefahr effektiv beseitigt
werden kann.*® Fiir die Bereitstellung von Updates wird
das jedoch u.a. durch Verweis auf den geringeren Aufwand
vielfach anders gesehen.*' Wenn die Zurverfiigungstellung
des Updates kaum Aufwand fiir den Hersteller bedeutet,
wird sie auch zumutbar sein, sodass eine entsprechende
Pflicht ggf. schon aus produzentenhaftungsrechtlichen Er-
wigungen heraus geboten sein kann.

Dies deckt sich auch mit den Ansétzen der UNECE-WP.29-
Regularien, die die Implementierung eines Cyber-Manage-
ment-Systems fordern, das iiber den gesamten Lebens-
zyklus des Fahrzeugs die Behebung von Schwachstellen
der IT-Sicherheit erméglichen soll ohne dabei allerdings
konkreter zu werden.*

Zur Produktdeaktivierung per Remote-Access diirfte Fol-
gendes zu beachten sein:

Nach der Rechtsprechung des BGH besteht fiir den Herstel-
ler auf Basis seiner Verkehrssicherungspflichten nur im
Ausnahmefall eine Verpflichtung, gefihrliche Produkte
aus dem Verkehr zu ziehen.*> Im Kontext von Connected
Cars und allgemein Smart Devices ergibt sich die Besonder-
heit, dass ein Produktriickruf nicht mehr zwingend mit
groBtem Aufwand verbunden ist, sondern - je nach tech-
nischer Ausgestaltung - ,per Maus-Klick® moglich sein
kann und insbesondere keine Mitwirkung des Eigentiimers/
Verbrauchers erfordert.

Einem solchen Vorgehen sind allerdings (eigentumsrecht-
liche) Grenzen gesetzt: Jedenfalls die Stilllegung intelligen-
ter Hausgerite, die zur vollstindigen oder nahezu vollstdn-
digen Aufhebung der Verwendungsfihigkeit des Smart De-
vices fiihrt, stellt einen Eingriff in das gem. § 823 Abs. 1
BGB geschiitzte Eigentumsrecht dar*!, die im Verhéltnis
zum Eigentiimer der Rechtfertigung bedarf. Allenfalls eine
Rechtfertigung gem. § 228 S.1 BGB (Defensivnotstand)
wére denkbar. In einem solchen Fall muss dann aber iiber
die Erforderlichkeit hinaus auch die VerhiltnismaBigkeit
der jeweiligen Deaktivierung gewahrt sein. Kann daher die
Gefahr durch die zuvor beschriebenen Updates, andere
MaBnahmen oder mindestens die Deaktivierung einzelner
Produktfunktionen behoben werden, wire eine vollstindi-
ge Deaktivierung nicht mehr verhaltnismaBig.

So bleibt festzuhalten, dass der Hersteller eines Connected
Vehicle die sich aus der Vernetzung ergebenden Moglich-
keiten zur Produktbeobachtung grundsatzlich wird nutzen
miissen. Grenzen werden ihm dabei u.a. durch den Daten-
schutz gesetzt. Gewinnt der Hersteller Erkenntnisse iiber
Gefahren, wird er auch zur Reaktion verpflichtet sein. Die
Bereitstellung von Updates wird sicherlich in gewissem
Umfang verpflichtend sein, die Stilllegung des Fahrzeuges
per Remote Access eher in Ausnahmefillen.

VI. Datenschutzrechtliche Rechtfertigungsansitze

Die Verarbeitung personenbezogener Fahrzeugdaten fiir
Zwecke des SIEM bedarf einer datenschutzrechtlichen Er-
laubnis (vgl. Art. 5 Abs. 1 lit. a).

1. Voriiberlegungen

a) Generelle ,Showstopper*

Die im Februar 2020 veréffentlichte Konsultationsfassung
der Connected Vehicles Guidelines des EDPB** geben Anlass
zu der Frage, ob fiir die Datenverarbeitung fiir Zwecke eines
SIEM datenschutzrechtliche ,,Showstopper existieren.

Eine erste Hiirde konnte sich aus der vom EDPB favorisier-
ten Anwendung von Art. 5 Abs. 3 der ePrivacy-Richtlinie*®
auf Fahrzeugdaten ergeben. Danach soll die Verarbeitung
von Fahrzeugdaten in vielen Fillen auf eine Einwilligung
gestiitzt werden.*’

Das scheint aus mehreren Griinden fragwiirdig. Unklar ist
schon, ob das EDPB bei seinen AuBerungen Datenverarbei-
tungen fiir Zwecke der Cybersecurity vor Augen hatte.*®
Empfiehlt das EDPB an anderer Stelle selbst ein Daten-
monitoring zur Identifizierung von Cyber-Angriffen,*
wiirde diese Empfehlung bei gleichzeitigem Einwilligungs-
vorbehalt weitestgehend leerlaufen.

Weitere Zweifel ergeben sich im Hinblick auf das Verhéltnis
zwischen der geltenden ePrivacy-Richtlinie und der DS-
GVO bzw. dem in Deutschland geltenden Telemediengesetz
(TMG).*®

Mit Blick auf die geplante ePrivacy-Verordnung wird viel-
mehr klar, dass man erkannt haben diirfte, dass eine Off-
nung fiir flexiblere Losungen erforderlich ist. So sieht ein
aktuellerer Entwurf fiir eine ePrivacy-VO die Speicherung
und Abfrage von Informationen auf ,Endgeriten” auch auf
Grundlage einer Interessenabwigung vor und erwéhnt als
berechtigtes Interesse sogar Sicherheitsaspekte.®'

38 Siehe statt vieler nur Liiftenegger, NJW 2018, 2087.

39 BGH, Urteil v. 16.12.2008 - VI ZR 170/07, NJW 2009, 1080.

40 Schrader, NZV 2018, 489, 493.

41 Raue, NJW 2017, 1841, 1844; Droste, CCZ, 2015, 105, 108, 110;
Griinvogel/Dirrenbicher, ZVertriebsR 2019, 87, 89 m.w.N.

42 Vgl. UNECE-Regulierungsentwurf zu Vehicle Cybersecurity, Version
vom 23.6.2020 (Fn. 12), S. 8 ff., insbesondere Ziffer 7.2.2.3; so wohl
auch CNIL, Connected Vehicle Compliance Package vom 13.2.2018
(Fn.20), in dem u. a. folgende MaBnahmen vorgesehen werden: ,im-
plementing technical measures that enable to rapidly patch security
vulnerabilities”, die jedoch i.E. wohl aus Art. 32, 25 hergeleitet wer-
den.

43 Griinvogel/Dorrenbdcher, ZVertriebsR 2019, 87, 90.

44  Griinvogel/Dorrenbicher, ZVertriebsR 2019, 87, 90. Kommt es hin-
gegen nur zu einer partiellen Stilllegung, d.h. werden nur bestimmte,
untergeordnete Gerdtefunktionen abgeschaltet, soll hierin nach Auf-
fassung der Autoren kein Eingriff in das gem. § 823 Abs.1 BGB
geschiitzte Eigentumsrecht liegen.

45 EDPB, Guidelines 1/2020 zu Connected Vehicles (Fn. 21).

46 Richtlinie 2002/58/EG vom 12. Juli 2002 tiber die Verarbeitung per-
sonenbezogener Daten und den Schutz der Privatsphére in der elek-
tronischen Kommunikation (Datenschutzrichtlinie fiir elektronische
Kommunikation).

47 Vgl. EDPB, Guidelines 1/2020 zu Connected Vehicles (Fn. 21), Rn. 9 ff..

48 Unklar ist, inwieweit das EDPB die Verarbeitung fiir Cybersecurity-
Zwecke unter die Ausnahmen in Art.5 (3) S.2 der Richtlinie fassen
wiirde (Erforderlichkeit fiir die Erbringung eines Dienstes der Infor-
mationsgesellschaft), was an dieser Stelle nicht weiter untersucht
werden soll.

49 Vgl. EDPB, Guidelines 1/2020 zu Connected Vehicles (Fn. 21), Rn.91.

50 So i.E. wohl auch die Stellungnahme des ACEA im Rahmen der
Konsultation des EDBP, dort S. 8, abrufbar unter https://edpb.europa
.eu/our-work-tools/public-consultations-art-704/2020/guidelines-12
020-processing-personal-data-context_de (zuletzt abgerufen am
10.7.2020), worauf hier aber nicht weiter eingegangen werden soll.

51 Vgl. Entwurf der kroatischen Ratsprésidentschaft vom 21.2.2020,
S. 15, abrufbar unter: https://eur-lex.europa.eu/legal-content/EN/TX
T/PDF/?uri=CONSIL:ST_5979_2020_INIT (zuletzt abgerufen am 10.7.
2020) sowie den dazugehorigen Progress Report vom 29.5.2020 mit
Verweis auf zwischenzeitliche weitere, teils auch kritische Stellung-
nahmen, abrufbar unter https://www.consilium.europa.eu/media/443
01/st_8204_2020_init_en.pdf (zuletzt abgerufen am 10.7.2020).
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Fraglich scheint zudem die Bedeutung von Art. 10 DS-GVO
fiir SIEM-Prozesse, wenn und weil damit Verhalten auf-
gedeckt bzw. erfasst werden konnte, das strafrechtlich re-
levant sein kann.>?

Der Anwendungsbereich von Art. 10 wird zu Recht ganz
iiberwiegend restriktiv verstanden und erstreckt sich (wohl)
nicht auf den privaten Bereich.®® Die Stellungnahme des
EDPB erstaunt insoweit. Fordert das EDPB an anderer Stelle
selbst das Monitoring von Fahrzeugzugriffen, um (rechts-
widrige) Cyberattacken nachvollziehen zu konnen, diirfte
sich eine derart umfassende Anwendung des Art. 10 nicht
mit dieser Empfehlung vereinbaren lassen. Die Erlduterun-
gen sind wohl in diesem Lichte zu lesen.

Perspektivisch sollten somit weder Art. 5 Abs. 3 der ePriva-
cy-Richtlinie noch Art. 10 eine generelle Hiirde fiir die Im-
plementierung entsprechender Prozesse darstellen. Alles
andere schiene fragwiirdig. Automobilhersteller werden
die Entwicklung jedoch weiterhin aufmerksam beobachten
(miissen).

2. (Wohl) Weniger relevante Erlaubnistatbestinde

Auch wenn es danach einer Einwilligung (vgl. Art. 6 Abs. 1
lit. a) fiir ein SIEM nicht generell bediirfen wird, konnte die
Datenverarbeitung theoretisch trotzdem auf eine solche ge-
stiitzt werden. Das diirfte fiir SIEM-Prozesse aber aus meh-
reren Griitnden wohl nie ernsthaft in Betracht kommen.
Neben der fehlenden Praxistauglichkeit (Stichwort ,,Wider-
ruflichkeit”) diirfte sie insbesondere bei solchen Nutzern,
mit denen der Hersteller kein direktes (Vertrags-)Verhiltnis
unterhilt, schwer einzuholen sein. Zuletzt diirfte der Ein-
satz einer Einwilligung mit den bestehenden rechtlichen
Anforderungen zur Produktiiberwachung kollidieren (vgl.
hierzu zuvor unter V.).

Gleiches diirfte fiir eine Losung iiber Art.6 Abs.1 lit. b
(Vertragserfiillung) gelten.

Fir den GroBteil der Falle wird bei Licht besehen auch
Art. 6 Abs. 1 lit. d (lebenswichtige Interessen) nicht in Frage
kommen. Der Unionsgesetzgeber hatte mit Art. 6 Abs. 1 lit. d
offenbar andere Félle vor Augen. Die Norm diirfte nur dort
einschligig sein, wo bereits eine konkrete Gefahrensitua-
tion eingetreten ist**. Die (proaktive) Uberwachung der Cy-
bersicherheit im Fahrzeug diirfte dem eher nicht unterfal-
len.

3. Gesetzliche Pflicht (Art. 6 Abs. 1 lit. ¢)

Wie gesehen, sind Fahrzeughersteller ggf. verpflichtet,
Fahrzeugdaten in gewissem Umfang auszuwerten, um die
Produktsicherheit auch nach dem Inverkehrbringen ge-
wihrleisten zu kénnen (vgl. zuvor V.).

Um eine Verarbeitung auf Basis von Art.6 Abs.1 lit. ¢
rechtfertigen zu kénnen, bedarf es jedoch einer ausdriick-
lichen und konkreten Pflicht zur Datenverarbeitung, die in
der einschldgigen Norm selbst beschrieben sein muss.**

Ob die aus § 823 BGB hergeleiteten Produktbeobachtungs-
pflichten als ungeschriebenes Recht diesen Anforderungen
geniigen, scheint danach zumindest fraglich.*® Gleiches gilt
fiir Art.32, 25, die selbst keine Vorgaben zu konkreten
DatenverarbeitungsmaBnahmen enthalten.®”

Anders kénnte das im Fall der UNECE (WP.29)-Regelungen
zu bewerten sein, die bereits in einer gewissen Detailtiefe

Datenverarbeitungsvorginge beschreiben.*® Fiir Datenver-
arbeitungshandlungen, die in den Normen beschrieben
werden, scheint eine Einordnung als ,rechtliche Verpflich-
tung® i.S.d. Art.6 Abs. 1 lit. ¢ somit auf den ersten Blick
zumindest moglich. Das Verhiltnis der UNECE-Regelungen
zur DS-GVO scheint aber ungeklart.>

Dabei darf nicht auBer Acht gelassen werden, dass die Nor-
men derzeit (noch) keine Wirkung entfalten und erst ab
verbindlicher Geltung in Europa iiberhaupt zu einer taug-
lichen Rechtsgrundlage i.V.m. Art.6 Abs.1 lit. ¢ werden
konnten.

Zumindest fiir Verarbeitungshandlungen im SIEM, die sich
nicht unmittelbar aus den UNECE-Regelungen ableiten las-
sen oder (nur) in Erfiillung der Anforderungen ungeschrie-
bener (Rechts-) Pflichten erfolgen, diirfte der Weg iiber
Art.6 Abs.1 lit. ¢ erschwert sein. Im Ubrigen scheint die
Rechtslage ungeklart. Klarstellungen im weiteren Normset-
zungsverfahren wiren wiinschenswert.

4. Interessenabwigung (Art. 6 Abs. 1 lit. f)

Angesichts dieser Umstinde kommt Art. 6 Abs. 1 lit. f fiir
SIEM eine wesentliche Bedeutung zu.

Die praktischen Nachteile im Vergleich zu einer Losung
iiber Art.6 Abs.1 lit. ¢ dirften im Ergebnis tiberschaubar
bleiben: Das im Rahmen der Rechtfertigung iiber Art.6
Abs. 1 lit. f bestehende Widerspruchsrisiko diirfte bei daten-
schutzkonformer Ausgestaltung des SIEM nur eine unter-
geordnete Rolle spielen. Zudem wird die konkrete Ausge-
staltung eines SIEM-Systems unter Art.6 Abs.1 lit. ¢ wie
Art. 6 Abs. 1 lit. f. dhnlichen Kriterien zu folgen haben. Die
nachfolgenden Erwidgungen wiren somit auch fiir eine Lo-
sung iiber Art. 6 Abs. 1 lit. ¢ relevant.

Die Priifung im Rahmen der Interessenabwigung lésst sich
nach den zu Art.6 Abs.1 lit. f entwickelten Grundsétzen
grob als eine ,3-Stufen-Priifung” skizzieren. Auf der Stufe
der eigentlichen Abwagung sind sodann verschiedene As-
pekte zu beriicksichtigen, u. a. Art und Gewicht des Interes-
ses an dem mit der Datenverarbeitung verfolgten Zweck

52 Vgl. EDPB Guidelines zu Connected Vehicles (Fn. 21), Rn. 64, 65.

53 Vgl. Nolde, in: Taeger/Gabel, DSGVO - BDSG, 3. Aufl. 2019, Art. 10
DSGVO Rn. 9 ff. m.w.N..

54 Statt vieler nur Schantz, in: Simitis/Hornung/Spiecker gen. Déh-
mann, Datenschutzrecht, 2019, Art. 6 Rn. 62.

55 Vgl. Buchner/Petri, in: Kiihling/Buchner, DS-GVO BDSG, 2. Aufl.
2018, Art.6 Rn.76; ferner Herberlein, in: Ehmann/Selmayr, Art.6
Rn. 15: ,hinreichend klar, prazise und vorhersehbar.

56 Anders i.E. wohl der LfDI Baden-Wiirttemberg, 34. Tatigkeitsbericht,
95: ,Die datenschutzrechtliche Grundlage fiir die Datenverarbeitung
der erforderlichen Fahrzeugdaten fiir die Produktiiberwachung/ Pro-
duktbeobachtung und fiir eventuelle Ruckrufaktionen ist Artikel 6
Absatz 1 Buchstabe ¢ DS-GVO. Es liegt hier die Erfiillung einer recht-
lichen Verpflichtung des Automobilherstellers aus dem Produkthaf-
tungsgesetz vor“; vgl. hierzu auch Piltz/Reusch, BB 2017, 841, 846,
die eine entsprechende Verarbeitung i.E. wohl als Fall des Art.6
Abs. 1 lit. b ansehen.

57 Anders konnte dieser Aspekt bewertet werden, wiirde man Art. 32
i.V.m. einem entsprechenden Standard (z.B. einer ISO-Norm), der
ausreichend detaillierte Vorgaben macht, geniigen lassen, was denk-
bar erscheint, an dieser Stelle aber nicht weiter vertieft werden soll.

58 Vgl. UNECE-Regulierungsentwurf zu Vehicle Cybersecurity, Version
vom 23.6.2020 (Fn. 12), dort u. a. Ziff. 7.2.2.4.

59 Vgl. UNECE-Regulierungsentwurf zur Vehicle Cybersecurity, Version
vom 23.6.2020 (Fn. 12), Ziffer 1.3 und 7.2.2.4 lit. b). So scheinen die
Regularien ihren Anwendungsbereich selbst unter den Vorbehalt der
Vereinbarkeit der jeweiligen MaBnahmen mit dem anwendbaren Da-
tenschutzrecht zu stellen. Dieser Aspekt soll hier jedoch nicht weiter
vertieft werden.
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(z.B. Uberschneidung mit Allgemeininteressen), Folgen
eines Ausbleibens der Verarbeitung fiir den Verantwort-
lichen bzw. Dritten, objektive Erwartungen des Betroffe-
nen, die Sensibilitit der verarbeiteten Daten oder die Art
und Weise der Verarbeitung.®

Dabei werden sich fiir SIEM-Prozesse Beschriankungen u. a.
aus den allgemeinen datenschutzrechtlichen Prinzipien der
Art. 5, 25 und 32 ergeben.

Die Interessenabwéigung diirfte regelmifBig dort positiv
ausfallen, wo hochrangige Rechtsgiiter (Leib und Leben)
geschiitzt werden und eine ausreichende Wahrscheinlich-
keit fiir den Schadenseintritt besteht.

Dabei sind rechtliche Verpflichtungen des Herstellers, die
nicht bereits {iber Art. 6 Abs. 1 lit. ¢ beriicksichtigt werden
konnen, maBgeblich in die Abwagung einzustellen. Beste-
hen solche, werden diese oftmals Indizwirkung fiir eine
positive Interessenabwigung haben, wenn sich die Verar-
beitung im Ubrigen innerhalb der datenschutzrechtlichen
~Leitplanken® bewegt.

VII. Leitplanken und Gestaltungsmoglichkeiten
1. Datenminimierung und Erforderlichkeit ,.by Design“

Beim Design der jeweiligen Prozesse sind zuvorderst die
Grundsitze der Erforderlichkeit und Datenminimierung
(vgl. Art. 5 Abs. 1 lit. ¢) zu beachten. Zu trennen ist zwischen
den Prozessen im Fahrzeug, der Erhebung aus dem Fahrzeug
und der Verarbeitung der erhobenen Daten im SOC zum
Zweck von Angriffserkennung und -management.

Nach dem Grundsatz von Privacy by Design (vgl. Art. 25)
sollten bereits im Fahrzeug nur die Daten erfasst werden,
die fiir die spéteren Prozesse tatsdchlich bendtigt werden.
Die Speicherung ,liberschieBender” Daten auf Vorrat diirfte
mindestens erhdhten Begriindungsaufwand erfordern.
Gleiches gilt fiir die (fortgesetzte) Speicherung entspre-
chender Daten im Fahrzeug nach Ubermittlung in das
SOC.®

Eine wichtige datenschutzrechtliche ,Stellschraube* diirf-
ten die Intervalle sein, in denen entsprechende Daten aus
dem Fahrzeug erhoben werden. Im Fall der Erhebung an-
lasslich eines Werkstattbesuchs (z.B. tiber die OBD-2-
Schnittstelle) diirfte die Verarbeitung fiir Zwecke der Cy-
bersecurity unter weniger strikten Voraussetzungen mog-
lich sein als im Fall einer Erhebung von Fahrzeugdaten
~over the air* (OtA) in regelméBigen Abstinden oder sogar
im Wege einer Echtzeitiiberwachung. Die Zulissigkeit letz-
terer diirfte u.a. vom Risiko und dessen Eintrittswahr-
scheinlichkeit abhidngen, sodass eine zeitlich engmaschige
Uberwachung der Cybersecurity erleichtert sein diirfte, wo
der Schutz von Leib und Leben in Rede steht bzw. entspre-
chende Gefahren besonders immanent sind.*

Im Rahmen der Auswertungsprozesse im SOC wird maB-
geblich darauf zu achten sein, dass eine Datenauswertung
streng nach dem Need-to-Know-Prinzip erfolgt. Daten-
zugriffe auf unterschiedliche Datenkategorien sind durch
entsprechende Zugriffsberechtigungen abzusichern. Aus-
wertungen sollten, soweit moglich, auf Basis anonymisier-
ter bzw. pseudonymisierter Daten erfolgen. Der Zugriff auf
Daten, die ein konkretes Fahrzeug individualisieren, sollte
nur unter engen Voraussetzungen (z.B. Mehraugenprinzip
und entsprechende Dokumentation) méglich sein. Bei der

Ausgestaltung der Prozesse scheint es sinnvoll, sich an den
fiir den Compliance-Bereich entwickelten Stufen-Konzep-
ten zu orientieren.®?

Soweit Daten urspriinglich fiir andere Zwecke erhoben
wurden und mit den Daten im SOC zusammengefiihrt wer-
den sollen, wire die Nutzung im SOC an den Vorgaben des
Art.6 Abs.4 bzw. den korrespondierenden Normen des
BDSG zu messen (Zweckédnderung).

2. Speichern und Loschen von Daten im SOC

Die zulédssige Dauer der Datenspeicherung im SOC ist an-
hand einer Erforderlichkeitsbetrachtung zu bestimmen (vgl.
Art. 17 Abs. 2 lit. a. bzw. Abs. 3 lit. e). Je nach Verarbei-
tungszweck und Ziel der Auswertungen kénnen im Einzel-
fall kurze Speicherzyklen geboten sein. Andersherum kann
eine lingere Speicherung von z.B. mehreren Wochen,
Monaten etc. dort statthaft sein, wo (nur) eine Langzeit-
betrachtung entsprechende Analysen erméglicht. Die Sen-
sitivitit der gespeicherten Daten (z.B. Standortdaten) wird
bei der Betrachtung ebenso eine Rolle spielen. In jedem Fall
sind besondere Schutzmafnahmen zu ergreifen, soweit dies
moglich ist (u.a. verschliisselte Speicherung, Pseudonymi-
sieren oder das ,,Sperren” von Daten).

3. Spezielle Verarbeitungsszenarien

Im Ubrigen diirfte die Zul4ssigkeit der Verarbeitung im SOC
ganz wesentlich von der Sensitivitit der betroffenen Daten-
kategorien abhingen.

Die Verarbeitung von Positionsdaten im Fahrzeugumfeld
wird oftmals kritisch bewertet.** Die Verarbeitung von Po-
sitionsdaten fiir Zwecke eines SIEM diirfte durchaus mog-
lich sein,®® im Ergebnis aber sicherlich Beschrinkungen un-
terliegen. Entsprechende Daten sind soweit moglich frith-
zeitig zu anonymisieren oder zu pseudonymisieren (z.B.
durch gezieltes ,Blurring” von Standortdaten). Werden fiir
entsprechende Zwecke Standortdaten, die dem TKG unter-
fallen, verarbeitet, sind die speziellen Voraussetzungen des
TKG-Datenschutzes zu beachten (vgl. §§ 91 ff. TKG), was
auch fiir andere dem TKG unterfallende Daten gilt.

Weitere Beschrankungen konnen sich aus der Personen-
gruppe der betroffenen Datensubjekte ergeben. So diirften

60 Vgl. Artikel-29-Gruppe, Opinion 06/2014 zum ,Berechtigten Interes-
se“ nach Artikel 7 der Richtlinie 95/46/EC, 844/14/EN, WP 217 vom
9.4.2014, abrufbar unter https://ec.europa.eu/justice/article-29/docu
mentation/opinion-recommendation/files/2014/wp217_en.pdf (zu-
letzt abgerufen am 10.7.2020).

61 Dass Fahrzeughersteller auch Datenverarbeitungsprozesse im Fahr-
zeug bereits im Entwicklungsstadium datensparsam zu gestalten ha-
ben, dirfte sich mangels Verantwortlichenstellung nicht unmittelbar
aus der DS-GVO ergeben, wird aber bisweilen so gesehen; vgl. zum
Ganzen die Gemeinsame Erkliarung der Konferenz der unabhingigen
Datenschutzbehérden des Bundes und der Lander und des Verbandes
der Automobilindustrie (VDA), 2016, 3.

62 So i.E. wohl auch Simo/Waidner/Geminn, in: RoBnagel/Hornung
(Fn. 3), 331.

63 Vgl hierzu auch den Vergleich zu ,Network Security Monitoring*
und ,Fraud Detection” durch Simo/Waidner/Geminn, in: RoBnagel/
Hornung (Fn.3), 331 m.w.N.; zu Compliance-MaBnahmen im Be-
schiftigungsverhéltnis Zoll in: Taeger/Gabel, DSGVO - BDSG,
3. Aufl. 2019, § 26 BDSG Rn. 71.

64 Vgl. ZD-Aktuell 2012, 03029: Unzuldssige GPS-Ortung von Miet-
wagen.

65 In diese Richtung CNIL, Compliance Package zum Datenschutz in Con-
nected Cars, 2018, 30: ,storing data relating to instantaneous speed and
to geolocation in separate databases”; abrufbar unter https:/[www.
cnil.fr/en/connected-vehicles-compliance-package-responsible-use-
data (zuletzt abgerufen am 12.7.2020).
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bei der Verarbeitung von Beschiftigtendaten fiir Zwecke
des SIEM zusatzlich die Voraussetzungen gemilB § 26
BDSG bzw. individual- und/oder kollektivarbeitsrechtliche
Restriktionen zu beachten sein.®

4. Verarbeitung zur Beseitigung des Risikos

Inwieweit die im SOC gespeicherten Daten nach Erkennen
des Angriffs auch fiir die unmittelbare Beseitigung eines
Risikos verarbeitet werden diirfen, hingt maBgeblich von
den korrespondierenden Handlungspflichten des Herstel-
lers ab (vgl. hierzu zuvor V.). Obliegt es dem Hersteller
danach, z.B. konkrete MaBnahmen im Hinblick auf einzel-
ne betroffene Fahrzeuge einzuleiten, diirfte eine personali-
sierte Auswertung und Verarbeitung von Daten im SOC zu
diesem Zweck statthaft sein. Wie bereits zuvor beschrieben,
sollen die damit zusammenhingenden (datenschutzrecht-
lichen) Fragen an dieser Stelle jedoch nicht weiter vertieft
werden.

5. Organisatorische Mafinahmen

Daneben werden weitere Schritte erforderlich sein, um zu
einer datenschutzkonformen Ausgestaltung eines SIEM-
Prozesses zu gelangen.

GeméB Art. 13 sind die Betroffenen {iber die entsprechende
Verarbeitung ausreichend zu informieren. GemaB Art.5
Abs. 2 (Rechenschaftspflicht) wird eine umfassende Doku-
mentation der Prozesse nebst Zugriffs- und Berechtigungs-
konzepten, Dokumentation der Systemzugriffe, Verant-
wortlichkeiten und Entscheidungsprozesse sowie ein aus-
reichendes Datenspeicherungs- und Loschkonzept zwin-
gend erforderlich werden.

Aufgrund der mit entsprechenden Prozessen verbundenen
umfassenden Datenverarbeitung diirfte die Durchfiihrung
eines Privacy Impact Assessments gem. Art. 35 unumgang-

lich sein. Inwieweit zusétzlich die Konsultation der zustidn-
digen Aufsichtsbehorde erforderlich wird, bleibt im Einzel-
fall zu prifen.”’

VIII. Fazit und Ausblick

Automobilhersteller stehen angesichts der wachsenden Cy-
ber-Gefahren, dem hohen Zeitdruck bei der Umsetzung der
neuen Regularien und den datenschutzrechtlichen Sankti-
onsrisiken vor groBen Herausforderungen.

Aus datenschutzrechtlicher Sicht ist es misslich, dass die
existierenden Regelungen zur Cybersicherheit im Fahrzeug
bislang keinen klaren Rahmen fiir die datenschutzrecht-
liche Zulissigkeit entsprechender Prozesse abstecken. Wei-
tere Klarstellungen im Rahmen der Implementierung der
UNECE-Regelungen in Europiisches Recht wiren wiin-
schenswert.

Bis dahin sollten sich fiir SIEM-Prozesse auf Basis der exis-
tierenden Regelungen sinnvolle Losungen entwickeln las-
sen, die mit den datenschutzrechtlichen Vorgaben in Ein-
klang gebracht werden kénnen.

Ein wesentlicher Erfolgsfaktor fiir Automobilhersteller wird
darin liegen, die datenschutzrechtliche Betrachtung friihzei-
tig in die Projektplanung zu integrieren und mit der produkt-
haftungsrechtlichen Perspektive zu verschmelzen - damit
der Datenschutz nicht zum ,Showstopper®, sondern zum
»Selling Point* entsprechender Losungen werden kann.

66 Vgl. UNECE-Regulierungsentwurf zur Vehicle Cybersecurity, Version
vom 23.6.2020 (Fn. 12), Table A.1 und C.1, 19/38, in denen auf das
Risiko sog. ,Insider* (Innentiter) verwiesen wird und entsprechende
MaBnahmen gefordert werden.

67 Vgl. Entwurf der kroatischen Ratsprisidentschaft vom 21.2.2020,
ErwG 21 ¢ (Fn. 13), der in diese Richtung deutet.

RA Dr. Till Naruisch, LL.M., Dipl.-Ing. Bernd Degen und Dipl.-Ing. Rainhold Labza, Frankfurt a. M./
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Die neue VO (EU) 2018/858 im Uberblick - Herausforderungen fiir
Compliance-Systeme von Automobilherstellern

Das regulatorische Umfeld fiir Automobilhersteller wird zu-
nehmend schwieriger. Die neue VO (EU) 2018/858 refor-
miert den Rechtsrahmen fiir die EU-Typgenehmigung und
erginzt diesen um eine intensivierte bereichsspezifische
Marktiiberwachung. Fahrzeuge, die bereits auf dem Markt
sind, sollen hdufiger auf Konformitdit iiberpriift werden.
Hersteller sind gut beraten, die neuen rechtlichen und orga-
nisatorischen Erfordernisse in ihre bestehenden Complian-
ce-Systeme einzupflegen. Die rechtssichere organisatorische
Ausgestaltung und die Befolgung des technischen Rechts
haben hierbei oberste Prioritit.

I. Hintergrund und Historie

Die neue VO (EU) 2018/858' (Rahmenverordnung) refor-
miert den Rechtsrahmen fiir die EU-Typgenehmigung von

Fahrzeugen.? Ergidnzt wird dieser durch die umfangreich
geregelte bereichsspezifische Marktiiberwachung von
Fahrzeugen und Komponenten in der EU. Der neue Rechts-
rahmen soll fiir mehr Qualitdt und Unabhingigkeit bei der
Typgenehmigung und Priifung von Fahrzeugen sorgen.

Auf Seite III erfahren Sie mehr tiber die Autoren.

1 Verordnung (EU) 2018/858 des Europiischen Parlaments und des
Rates vom 30.5.2018 iiber die Genehmigung und die Marktiiber-
wachung von Kraftfahrzeugen und Kraftfahrzeuganhéngern sowie
von Systemen, Bauteilen und selbststindigen technischen Einheiten
fir diese Fahrzeuge, zur Anderung der Verordnungen (EG)
Nr. 715/2007 und (EG) Nr. 595/2009 und zur Aufhebung der Richtli-
nie 2007/46/EG.

2 Dieser Beitrag stellt die personlichen Auffassungen der Autoren dar,

die nicht notwendigerweise den Auffassungen ihrer Kanzlei oder ihres

Unternehmens entsprechen.





