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Droht ein digitaler Regulierungs-Tsunami?
Die Digitalisierungsvorhaben der EU und deren
Auswirkungen fur Unternehmen.
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Omnibus-Richtlinie

Richtlinie (EU) 2019/2161 (sog. Omnibus-Richtlinie)

Umsetzung durch Erweiterung des BGB/EGBGB und der
Preisangabenverordnung (PAngV)

EU weite Starkung der Verbraucherrechte vor allem durch die
Modernisierung bestehender Regelungen und Einflihrung erweiterter
Transparenz- und Informationspflichten gegentiber Kunden im Online-
Handel.

Anbieter im E-Commerce sowie Betreiber von Online-Marktplatzen.

—

Ab dem 28. Mai 2022

Anbieter sollten sicherstellen, dass den Verbrauchern alle erforderlichen
vorvertraglichen Informationen zur Verfliigung gestellt werden, z.B. durch
Aktualisierung der geltenden AGB.

Preismarketing in Ubereinstimmung mit der neuen PAngV.

Bei VerstolRen drohen Abmahnungen und Unterlassungs-aufforderungen.

Bei weitverbreiteten VerstoRen mit Unionsdimension drohen Bul-gelder
von bis zu 4% des Jahresumsatzes oder bis zu 2 Millionen Euro, wenn keine
Informationen zum Umsatz bekannt

sind (vgl. Art. 246e EGBGB).




=~ Digitale-Inhalte-Richtlinie

Welches Vorhaben?
= Richtlinie (EU) 2019/770 (sog. Digitale-Inhalte-Richtlinie)

= Umsetzung durch Erweiterung des BGB, insbesondere durch Einfliihrung der
§§ 327 ff. BGB.

Worum geht es?

= Erweiterte Verbraucherrechte beim Kauf digitaler Produkte, bspw.
umfassende Gewahrleistungsrechte, Informationspflichten sowie eine
Update-Pflicht flr Anbieter.

Wer ist betroffen?

= Anbieter von digitalen Produkten, wie z.B. Software, E-Books, Apps, Cloud-
Computing und Streamingdiensten.
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Ab wann?
= Seit dem 1. Januar 2022

Wie muss jetzt gehandelt werden?

= Uberpriifung der bestehenden AGB und ggf. entsprechende Anpassung.

Droht ein BufRgeld/Sanktionen?

= Bei VerstoRRen drohen Gewahrleistungsanspriiche der Verbraucher sowie
Abmahnungen und Unterlassungsaufforderungen.




Welches Vorhaben?

= Gesetz fir faire Verbrauchervertrage

= Umsetzung durch Erweiterung des BGB und UWG

Worum geht es?

= Erweiterung der Verbraucherrechte.

Wer ist betroffen?

= Alle Unternehmen, deren Geschaft auf Verbraucher ausgerichtet ist.

== Faire Verbrauchervertrage
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Ab wann?
= 1. Marz 2022 (Regelungen fiir fairere Verbrauchervertrage)

= 1. Juli 2022 (Kiindigungsbutton-Pflicht im Internet)

Wie muss jetzt gehandelt werden?
= Uberpriifung der bestehenden AGB im Hinblick auf die neuen Regelungen.

= Sofern einschlagig, Einfihrung des Kiindigungsbuttons auf der Website.

Droht ein BufRgeld/Sanktionen?

= Bei VerstolRen drohen Abmahnungen und Unterlassungsaufforderungen.

= Anpassung der BulSgeldvorschriften im UWG
hinsichtlich der BuBgeldhohe - bis zu 100.000 Euro.




Welches Vorhaben?

= Digital Services Act (DSA)

Worum geht es?

= Schaffung eines sicheren digitalen Raumes ohne illegale Inhalte.

Wer ist betroffen?

= Alle Anbieter von Vermittlungsdiensten.

* Insbesondere beinhaltet der DSA eine gestufte Regulierung mit steigenden
Verpflichtungen fir Vermittlungsdienste, Host-Provider, Online-Plattformen
und sehr groBe Online-Plattformen.

- Digital Services Act
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Ab wann?

= Voraussichtlich im Januar 2024.

Wie muss jetzt gehandelt werden?

= Engmaschige Verfolgung des Inkrafttretens des DSA.

= Fruhzeitige Planung zur Umsetzung der Verpflichtungen fir den Umgang mit
illegalen Inhalten.

Droht ein BufRgeld/Sanktionen?

= Die zustandigen Behorden haben ein umfassendes Auskunfts-,
Durchsuchungs-, Anordnungs- und Sanktionsrecht.

= Buligelder fiir sehr groRe Online-Plattformen sind
in Hohe von bis zu 6% der Jahreseinnahmen oder des Jahresumsatzes
moglich.
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Data Act & Data Governance Act

Data Act & Data Governance Act

Forderung der Verfligbarkeit und Nutzbarkeit von (personen- und nicht-
personenbezogenen) Daten in der EU durch

Zugangs- und Nutzungsrechte an Daten (Data Act)

Infrastrukturen fir die Datenteilung (Data Governance Act)

1. Hersteller, 2. Eigentimer und Besitzer vernetzter Gerate (loT)
und 3. Interessenten an den erzeugten Daten (Drittempfanger)

KMUs
Cloud Dienste
Offentliche Stellen

Datenvermittlungsdienste

—

Data Act: Voraussichtlich 2024
(Kommissionsentwurf aus Februar 2022)

Data Governance Act: 24. September 2023

Rechtliche Anpassungen (Vertrage ggl. Nutzern von loT-Geraten und
Drittempfangern, Transparenzpflichten, ,faire“ Vertrage, Cloud Switching)

Technische Anpassungen (,,data accessibility by design and default”, Smart
Contracts, Interoperabilitat)

Organisatorische Anpassungen (Compliance-Management,
Datenzugangsanspruch, Drittlandzugriffe)

Data Act: Verweis auf Bul’geldvorschriften der DSGVO! @)

Data Governance Act: ,,Abschreckende Geldstrafen” O

°,




Entwurf zur ePrivacy-Verordnung

Anpassung des Privatspharenschutzes an technologischen Wandel im TK-
Sektor und Annaherung an DSGVO

Vertraulichkeit der Kommunikation (TK-Geheimnis)
Verarbeitung von Kommunikationsdaten (z.B. Verkehrsdaten)

Speichern und Auslesen von Informationen auf Endeinrichtungen (z.B.
Cookies)

Schutz vor ungebetenen Kommunikationsanfragen

Schutz natdrlicher und juristischer Personen

Endnutzer: alle Nutzer, die keine 6ffentlichen elektronischen
Kommunikationsnetze oder 6ffentlich zuganglichen elektronischen
Kommunikationsdienste bereitstellen

—

Aktuell im Trilogverfahren im EU Parlament
Inkrafttreten ca. 2023 / Anwendbarkeit ca. 2025

Anpassung an bestehende Vorschriften wie DSGVO, TTDSG

Beobachtung weiteres Verfahren

Uberwachung durch Datenschutz-Aufsichtsbehérden

BuRgelder bis zu max. 10.000.000 Euro/ 2% des weltweiten Jahresumsatzes
flr ungebetene Kommunikationen und bis zu

max. 20.000.000 Euro/ 4% des weltweiten Jahresumsatzes fur

eine Verletzung des Telekommunikationsgeheimnisses

10



KI-Verordnung

Welches Vorhaben?

Vorschlag der EU-Kommission zur harmonisierten Regulierung von
Kinstlicher Intelligenz (KI-Verordnung)

Worum geht es?

Erstmalig dezidierte KI-Regulierung fir Inverkehrbringen, Inbetriebnahme
und Verwendung von KI-Systemen

Verbotene KI-Praktiken (z.B. unterschwellige Beeinflussung oder Ausnutzung
von Schwachen schutzwiirdiger Personen)

Anforderungen an Hochrisiko-KI-Systeme (KI-Systeme mit einem Risiko fur
Gesundheit, Sicherheit oder Grundrechte)

,Product Compliance”, Marktiiberwachung und -beobachtung

Wer ist betroffen?
Zentraler Adressat: Anbieter von KI-Systemen

Betroffen sind alle Verwender von Kl zu Geschaftszwecken
(Einflhrer, Handler und Nutzer)

III=II= Il-"

Ab wann?

Urspriingliche Vorstellung der EU-Kommission: Verabschiedung
18 Monate nach Veroffentlichung des Entwurfs (November 2022)

Aktuell tausende Anderungsantrige im EU-Parlament
(Situation ist vergleichbar mit DSGVO)

Zeitraum bis zur Anwendbarkeit vermutlich circa zwei bis vier Jahre

Wie muss jetzt gehandelt werden?
Prifung des Vertriebs oder Einsatzes von KI-Systemen
Prifung der potentiellen Einschlagigkeit der KI-Verordnung

Vorbereitende MaRnahmen und Umsetzungsplan erarbeiten

Droht ein BufRgeld/Sanktionen?
BulRgelder bis zu 30 Mio. Euro oder 6% des

weltweiten Jahresumsatzes = o

Behordliche Beschrankung oder sogar
Untersagung der Bereitstellung von KI-Systemen « »
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Digital Markets Act

Welches Vorhaben?
Digital Markets Act

Worum geht es?

Bestreitbare und faire Markte zugunsten gewerblicher Nutzer und Endnutzer
zentraler Plattformdienste. Zahlreiche Pflichten fiir sog. Gatekeeper: keine
plattformibergreifende Kombination von Nutzerdaten, kein Anti-Steering,
Interoperabilitat von Messenger-Diensten, keine Bestpreisklausel, einfache
Anderung der Voreinstellungen und Deinstallation, keine Selbstbevorzugung
u.v.m.

Wer ist betroffen?

Gatekeeper: Alphabet, Amazon, Apple, Meta, Microsoft und wohl noch mehrere
weitere groRe Digitalunternehmen.

—

Ab wann?

Offizielles Inkrafttreten voraussichtlich im August 2022, Anwendbarkeit des
DMA dann Anfang Februar 2023, Designation der Gatekeeper ab Friihjahr 2023
und Geltung der Pflichten ab Herbst 2023.

Wie muss jetzt gehandelt werden?

Prifung, ob der DMA auf das eigene Unternehmen Anwendung findet und falls
ja, welche MaRnahmen ergriffen werden miissen, um DMA-Compliance
sicherzustellen.

Droht ein BufRgeld/Sanktionen?

BuBulRgelder von bis zu 20% des weltweiten Jahresumsatzes und Zwangsgelder
von bis zu 5% des durchschnittlichen weltweiten Tagesumsatzes;
verhaltensbezogene und strukturelle AbhilfemaBnahmen (bis hin zur
Untersagung von Zusammenschliissen
und Zerschlagung).

K[>
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Vertikal-GVO

Welches Vorhaben?
Vertikal-GVO (VO (EU) 2022/720) und Vertikal-Leitlinien

Worum geht es?

Vertriebskartellrecht, insbesondere auch kartellrechtliche Gestaltung des E-
Commerce. Themen sind u.a.: Kartellrechtliche Vorgaben fiir Online-
Vermittlungsplattformen; Gestaltung des Online-Vertriebs (bspw.
Marktplatzverbote, Vorgaben fiir Online-Werbekanale, Doppelpreissysteme
online / offline); dualer (Online-)Vertrieb; Bestpreisklauseln (booking.com);
Kunden- und Gebietsbeschrankungen; Preisbindungen im Vertrieb;
Alleinvertrieb; selektiver Vertrieb; Wettbewerbsverbote; Handelsvertreter etc.

Wer ist betroffen?

Samtliche Wirtschaftsteilnehmer; betrifft jeden Vertrag tiber Kauf und Verkauf
von Waren und Dienstleistungen, online und offline

Ab wann?
1. Juni 2022

Wie muss jetzt gehandelt werden?

—

Samtliche Vertriebs- und Einkaufsvertrage auf Kartellrechts-konformitat priifen,

Ubergangsfrist bis 31. Mai 2023;
neue Handlungsspielraume nutzen

Droht ein BuRgeld/Sanktionen?

Fiir Unternehmen: BulRgelder von bis zu 10% des weltweiten
Konzerngesamtumsatzes; Nichtigkeit von Klauseln und Vertragen;
Schadensersatzanspriiche von Kunden, Lieferanten und Wett-bewerbern;
Eintragung in das Wettbewerbsregister; Ausschluss von offentlichen

Ausschreibungen; Vorteilsabschopfung

Flir handelnde natirliche Personen: BuBRgelder von bis zu 1 Mio. Euro (in
Deutschland); Schadensersatzanspriiche von Kunden, Lieferanten und
Wettbewerbern; Regress- und Schadensersatz-anspriiche des Arbeitgebers;

aulBerordentliche,
fristlose Kiindigung
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NIS 2.0

Welches Vorhaben?

NIS-Richtlinie-2.0: Reform der Richtlinie zur Netz- und Informationssicherheit
(2016)

Worum geht es?

Umfangreichere Malinahmen, Vorgaben zum Meldeinhalt
Erweiterung des Adressatenkreises
Erweiterung der Zusammenarbeit der Mitgliedstaaten

Einrichtung eines Europaischen Netzwerks fir massive Cybersicher-
heitsvorfalle bestehend aus den zustandigen nationalen Behorden (EU-
CyCLONe)

Wer ist betroffen?

Betreiber wesentlicher oder wichtiger Dienste (abhdangig vom Grad der
Kritikalitat des Sektors)

Kritische Sektoren: Abwasser, 6ffentliche Verwaltung, Weltraum +
altbekannten Sektoren (z.B. Energie, Verkehr, Gesundheitswesen)

Grds. alle erfasst, Riickausnahmen bei Kleinst-/Kleinunternehmen

= L

Ab wann?
13. Mai 2022: politische Einigung zwischen Rat und Parlament

Nach Inkrafttreten: Umsetzungsfrist von 21 Monaten

Wie muss jetzt gehandelt werden?

Prifung, ob Unternehmen vom erweiterten Anwendungsbereich erfasst
sind, und ob die (erweiterten) vorgegebenen Schutzmal3-nahmen (bereits)
umgesetzt werden (inkl. Erfillung Meldepflicht)

Droht ein BufRgeld/Sanktionen?

Hochstgrenze von Buligeldern erhdht

bis zu 10 Mio. Euro oder 2% des gesamten weltweiten Jahresumsatzes
der Unternehmen, je nachdem, welcher Betrag héher ist

L
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DORA

Welches Vorhaben?
Digital Operational Resilience Act, kurz DORA
Entwurf einer Verordnung Uber die Betriebsstabilitat digitaler
Systeme des Finanzsektors =» einheitliches Regelwerk
Worum geht es?

Anforderungen an die Governance und das Risikomanagement fir
Informations-/Kommunikationstechnologie (IKT)

Meldung von IKT-bezogenen Vorfallen
Prifung der digitalen Betriebsstabilitat
Steuerung des Risikos durch IKT-Drittanbieter

Vereinbarungen zum Informationsaustausch

Wer ist betroffen?

Banken, Versicherungen, Zahlungsdienstleister, weitere Stakeholder des
Finanzsektors (diverse Anforderungen, abhangig von GrofRe und
Unternehmensprofilen)

(kritische) Drittanbieter von IKT

= L

Ab wann?
Politische Einigung am 11. Mai 2022, Ende des Trilogs

Geltungsbeginn: 24 Monate nach Inkrafttreten

Wie muss jetzt gehandelt werden?
Bestandsaufnahme der eigenen DORA-Compliance
Einsatz von , kritischen” IKT-Drittanbietern iSv DORA?

Uberpriifung der eingesetzten IKT-Dienstleister (1 x jahrlich)

Droht ein BufRgeld/Sanktionen?

Ja, DORA sieht verschiedene verwaltungsrechtliche Sanktionen
und AbhilfemalBnahmen vor (z.B. Pflicht zur Vertragskiindigung)

Kein eigener BulRgeldkatalog, aber Zwangsgelder gegenliber kritischen IKT-
Drittanbietern in Hohe von 1% des weltweiten Tagesumsatzes
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