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Einfuhrung von IT-Systemen

Was sind die typischen Herausforderungen?



Stellen Sie sich vor ...

International operierende Unternehmensgruppe

Einflihrung eines cloudbasierten IT-Systems mit Ki
SaaS inkl. Verarbeitung personenbezogener Daten

Umsetzung in 23 Landern innerhalb von sechs Monaten

Deutschland: Auftrag an den zustandigen Personalleiter
Zustandig fur die Gruppengesellschaften innerhalb eines deutschen Konzerns

Problem: Verzogerte Umsetzung in Deutschland
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Typische Herausforderungen, oder ...

,Fluchtigwerden® der personenbezogenen Daten der Arbeithnehmer Uber Landesgrenzen hinweg

Keine Kenntnis von der Verwendung der personenbezogenen Daten (Wer verwendet welche
Daten zu welchen Zwecken?)

Keine Kenntnis von der Auswertung der personenbezogenen Daten (Welche Auswertungen
werden aus den Daten vorgenommen?)

Offene Fragen zur Funktionsweise des Systems
Ausstehende Prufung und Freigabe durch den (externen) DSB und Datenschutzorganisation

Fehlende datenschutzrechtliche Dokumentation und Vertrage (u.a. im Verfahrensverzeichnis,
Durchfuhrung Datenschutzfolgeabschatzung, Gruppenvertrage)
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‘ Wie sollte so etwas (eigentlich) ablaufen?

Fhase 1 InI::fr:Etizo:n HILZES Eli:’nrzgiig;-
Kick-Off (K)/(G)BR Verhand-lung stelle
= Bildung Projektteam | | = Informationen an = Vertragsentwurf = Konstitution = Informations-
= Sensibilisierung den (K)/(G)BR (Arbeitgeber) = Verhandlung pflichten bei
- . _ Updates
Management Vorstellung des Verhandlung = Entscheidung . P
= Projektplan + IT-Systems = Parallele Klarung Anpassung
Verantwortlichkeiten | | = Beantwortung offenen Themen (KY(G)BV
= Informations- offener Fragen
sammlung und = Gemeinsame
Dokumentation Dokumentation
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‘ Wer gehort in das Projektteam?

Nationaler
Projekt-
manager

BR-
Mitglied (ggf.
als Gast in
rglm.
Abstanden)

Personaler

Datenschutz
experte /
Datenschutz
beauftragter
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Wichtig
Mind. eine Person, die das System versteht
und weil3, was der Arbeitgeber will!
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Beteiligung des Betriebsrats

Was qilt es zu beachten?



Beteiligung des Betriebsrats

Gegenstand der Implementierung: Welches System bzw. welche ,Bausteine” sollen bis wann bei welchen
Gruppengesellschaften in Deutschland eingeflhrt werden?

Welche Mitbestimmungsrechte hat der Betriebsrat? Welche Mitbestimmungsrecht sollen geregelt werden?

Welcher Betriebsrat ist zustandig (lokaler Betriebsrat, Gesamt- oder Konzernbetriebsrat)?

Welche Art von Betriebsvereinbarung soll abgeschlossen werden (Rahmen- oder Einzel-BV/GBV/KBV)?

Kommt in Deutschland (vorerst) der Abschluss einer Duldungsvereinbarung mit dem zustandigen Betriebsrat in Betracht?
Wie lauft die Beteiligung des Betriebsrats ab?

Muss eine Einigungsstelle einberufen werden?

Spielt Datenschutz im vorliegenden Fall ,uberhaupt” eine Rolle?

Soll die (K)/(G)BV datenschutzrechtliche Rechtsgrundlage werden?
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2.1.
Gegenstand der Implementierung

Input aus Projektteam

Welches System bzw. welche ,Bausteine” des Systems sollen in Deutschland eingefihrt werden?

Was ,kann“ das System, insb. hinsichtlich der Verarbeitung personenbezogener Daten (u.a. durch Erstellung
einer Ubersicht zur Systemlandschaft, Schnittstellen, Nutzungszwecke, beteiligte Fachbereiche, Datenfliisse)?

Existieren bereits datenschutzrechtliche Dokumentationen (VVT, DPIA, TIA 0.A.), die genutzt werden kénnen?
Gibt es bereits ein funktionstiichtiges System oder nur ein Testsystem?
Bei Testsystemen: Werden Live-Daten oder Dummy-Daten genutzt?
= Live-Daten
= Beteiligung des Betriebsrats erforderlich
= Oftmals datenschutzrechtlich relevant (= Personenbezug)
= Dummy-Daten
= vorerst keine Beteiligung des Betriebsrats
= Achtung: Kann im Einzelfall datenschutzrechtlich relevant sein (Bsp.: ,pseudonymisierte“ Daten)

TaonrWessing ‘ Private and Confidential 10



2.2.
Mitbestimmungsrechte des Betriebsrats

Wichtigster Mitbestimmungstatbestand: § 87 Abs. 1 Nr. 6 BetrVG
= Einflhrung und Anwendung technischer Einrichtungen

= Ggf. bereits bei Testsystemen

= Auch bei Updates und nachtraglicher Anderung / Erweiterung der Funktionen
= Eignung zur Leistungs- und Verhaltenskontrolle ausreichend

= Eigenstandige Kontrollwirkung der eingesetzten technischen Einrichtung

= Madglichkeit zur Individualisierung der Arbeitnehmer aufgrund der durch die technische Einrichtung
erhobenen Informationen

= Auch bei Erfassung von Informationen, die fur sich keine Beurteilung von Leistung oder Verhalten
erlauben, aber in Verknlpfung mit anderen Daten eine Leistungs- oder Verhaltenskontrolle
ermaoglichen

= Faustregel: (Fast) Immer gegeben!
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2.2.
Mitbestimmungsrechte des Betriebsrats

Eventuell weitere Mitbestimmungsrecht, abhangig vom IT-System

§ 87 Abs. 1 Nr. 1, 7 u. 14 BetrVG: Mitbestimmung bei betrieblicher Ordnung und Arbeitnehmerverhalten /
Gesundheitsschutz / mobiler Arbeit

§§ 90, 91 BetrVG: Unterrichtung und Beratung bei Planung von technischen Anlagen

§ 94 BetrVG: Zustimmung bei Personalfragebdgen und Aufstellung allgemeiner Beurteilungsgrundsatze
§ 95 BetrVG: Zustimmung bei Auswabhlrichtlinie

§§ 96 ff. BetrVG: Mitbestimmung bei betrieblichen Bildungsmalnahmen (Schulungen)

§§ 111 S. 3 Nr. 4 u. 5, 112 BetrVG: Unterrichtung und Beratung bei grundlegenden Anderungen der
Betriebsorganisation / Einfuhrung grundlegend neuer Arbeitsmethoden inkl. Interessenausgleich und
Sozialplan (ggf. zusatzlich Unterrichtung des Wirtschaftsausschusses, § 106 BetrVG)

§ 90 Abs. 1 BetrVG: Unterrichtung Planung von Arbeitsverfahren und -ablaufen einschlieBlich des Einsatzes von Ki

§ 95 Abs. 2a BetrVG: Zustimmung bei Auswahlrichtlinie unter Einsatz von Ki
§ 80 Abs. 3 BetrVG: Erforderlichkeit der Hinzuziehung eines Sachverstandigen bei Beurteilung von Kl
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2.3.

Zustandigkeit des Betriebsrats

Betriebsrat

= Grundsatzlich Zustandigkeit fur
alle Belange des Betriebs

Gesamtbetriebsrat

= Angelegenheiten, die das
Gesamtunternehmen betreffen und
nicht durch die einzelnen Betriebsrate
geregelt werden konnen (§ 50 Abs. 1
BetrVG)

= QOder: Delegation durch Betriebsrate
(§ 50 Abs. 2 BetrVG)

= Erstreckung auf Betriebe ohne
Betriebsrate

Konzernbetriebsrat

= Angelegenheiten, die den Konzern oder
mehrere Konzernunternehmen betreffen und
nicht durch die einzelnen
Gesamtbetriebsrate geregelt werden kdnnen
(§ 58 Abs. 1 BetrVG)

= QOder: Delegation durch Gesamtbetriebsrate
oder lokale Betriebsrate (§ 58 Abs. 2 BetrVG)

= Erstreckung auf Unternehmen ohne
Gesamtbetriebsrat und Betriebe der
Konzernunternehmen ohne Betriebsrat

Objektiv zwingendes Erfordernis fur eine betriebs-/unternehmenstibergreifende Regelung, welches sich nach dem
Inhalt des jeweiligen Mitbestimmungstatbestands bestimmt - bei § 87 Abs. 1 Nr. 6 BetrVG: technische oder

rechtliche Griinde

,Kann der Einsatz von Microsoft Office 365 auf Grund der Datenspeicherung auf einer sog. Cloud und der
zentralen Administration des Systems durch vor Ort ansassige Administratoren aus technischen Griinden nur
unternehmenseinheitlich geregelt werden und liegt damit eine zentrale Datenverarbeitung vor, handelt es sich um
ein objektiv zwingendes Erfordernis fur eine unternehmenseinheitliche Regelung.*
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24.
Art der Betriebsvereinbarung

Rahmen-Betriebsvereinbarung Einzel-Betriebsvereinbarung

= Keine abschlielRende Regelung, sondern Aufstellung von Leit- | = Konkrete Regelung durch den zustandigen Betriebsrats (als
bzw. Richtlinien zur Implementierung von IT-Systemen BV, GBV oder KBV)

= Haufig auf Ebene des Gesamt-/Konzernbetriebsrat, wobei die | = Entweder: Regelung nur der Einfiuhrung und Anwendung des
konkrete Regelung den lokalen Betriebsraten Uberlassen wird IT-Systems und gesonderte Regelung etwaiger ebenfalls

= Bezugnahme in den Betriebsvereinbarungen des zustandigen betroffener Mitbestimmungstatbestande

Betriebsrats auf die Rahmen-Betriebsvereinbarung = QOder: vollumfangliche Regelung aller betroffenen
Mitbestimmungstatbestande
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2.5.
Duldungsvereinbarung

= Vorlaufige Regelung mitbestimmungspflichtiger Sachverhalte, die i.d.R. zeitlich befristet ist
= Anwendungsbereich
= FUr neu eingefuhrtes IT-System, insbesondere wenn dieses bereits in anderen Landern implementiert wurde
= Fir den Einsatz bereits bestehender IT-Systeme, die bisher nicht per Betriebsvereinbarung geregelt wurden
= Grunde
= Beseitigung rechtswidriger Zustande

= Abwendung drohenden Schadens infolge der Nichteinfihrung/Abschaltung der IT-Systeme oder der
Geltendmachung von Unterlassungs- und Beseitigungsanspriichen durch den Betriebsrat

= Im Vergleich zur endgultigen Betriebsvereinbarung i.d.R. restriktive Regelung, z.B.:
= Einflhrung/Weiternutzung unter Ausschluss einer Leistungs- und Verhaltenskontrolle
= Eingeschrankte Datenverarbeitungszwecke, Zugriffsrechte und Auswertungsrechte
= Datenschutzrechtliche Wirkung
= Grds. wie (K)/(G)BV
= Aber: Parallel Einhaltung aller datenschutzrechtlichen Anforderungen erforderlich (u.a. VVT)
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2.6.
Ablauf der Beteiligung des Betriebsrats

1. Informationsphase

Zurverfiigungstellung aller fir die geplante Einfiuhrung wesentlichen Informationen + Vorstellung
des IT-Systems inkl. praktischer Vorfiihrung

2. Verhandlungsphase
Wichtig: Was ist Regelungsgegenstand?

Intensitat abhangig davon, wo der Betriebsrat Verhandlungsschwerpunkte setzt (z. B.
Betriebsverfassungsrecht, IT-System oder Datenschutz), von der Art der abzuschlieRenden
Betriebsvereinbarung (BV, Rahmen-BV oder Duldungsvereinbarung) sowie von den zu
verhandelnden Mitbestimmungsrechte

3. Ggf. Einigungsstelle
Bei Uneinigkeit in der Verhandlungsphase: Entscheidung durch Einigungsstelle
Spruch der Einigungsstelle ersetzt die Einigung zwischen Arbeitgeber und Betriebsrat

TaylorWessing | Private and Confidential
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2.7.
Verfahren in der Einigungsstelle

1. Einsetzung
= Wenn Verhandlungen scheitern (§ 87 Abs. 2 BetrVG)

= Besetzung: gleiche Anzahl von Beisitzern, die von Arbeitgeber und Betriebsrat bestellt werden, sowie ein unparteiischer
Vorsitzender (§ 76 Abs. 2 BetrVG)

= Bei Uneinigkeit Uber Besetzung der Einigungsstelle: gerichtliche Einsetzung (§ 76 Abs. 2 BetrVG, § 100 ArbGG)
2. Verhandlungen in der Einigungsstelle: Was ist Regelungsgegenstand?
3. Ergebnis: Betriebsvereinbarung

= Einvernehmlich: Regelung samtlicher Aspekte moglich

= Spruch der Einigungsstelle: nur mitbestimmungspflichtige Aspekte

TaylorWessing | Private and Confidential
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Datenschutz

Warum ist das wichtig?



Typische datenschutzrechtliche Fragestellungen
(Auszug)

Ist eine (K)/(G)BV datenschutzrechtlich erforderlich bzw. in welcher Detailtiefe ist der Datenschutz in
einer (K)/(G)BV zwingend zu regeln?

Kann eine (K)/(G)BV eine datenschutzrechtliche Rechtsgrundlage darstellen und wenn ja, inwieweit
kénnen die Betriebsparteien von geltendem Datenschutzrecht abweichen?

Wie weit reichen die Mitbestimmungsrechte des (K)/(G)BR beim Datenschutz (Mitbestimmung vs.
Information)?

Muss sich der Arbeitgeber in einer Rahmen-(K)/(G)BV oder einer Einzel-(K)/(G)BV auf die Einhaltung
datenschutzrechtlicher Vorgaben verpflichten?

Ist eine Rahmenvereinbarung zur Einfihrung von IT-Systemen erforderlich?

Welche datenschutzrechtlichen Dokumente missen dem (K)/(G)BR auf Verlangen vorgelegt werden
(z.B. VVT, DPIA, TIA, Datenschutzvertrage)?

Werden beim unternehmensubergreifenden Datentransfer Datenschutzvertrage im Konzern benétigt
(u.a. AVV, JC-Vertrage) und wenn ja, wie verhalten sich diese zur (K)/(G)BV?

Kann der (K)/(G)BR bei der Auswahl von Dienstleistern ,mitreden“?
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BV zu IT-Systemen

Was gehort da rein?



Regelungen fur eine Muster-Betriebsvereinbarung

Sachlicher und persénlicher Geltungsbereich

Gegenstand und Ziele

Beschreibung des einzufuhrenden IT-Systems, i.d.R. in einer Anlage

Betroffene personenbezogene Daten + Verwendungszweck

Zugriffsrechte und Berechtigungskonzept

Auswertung der personenbezogenen Daten

Update-Regelung

Einbindung Dritter (z.B. Dienstleister, andere Konzernunternehmen)
Verhaltens- und Leistungskontrolle + Ausschluss arbeitsrechtlicher MaRnahmen
Schulung der Arbeitnehmer

Konfliktregelung
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Anlage:
System- und Prozessbeschreibung

Zwingende Regelungsgegenstande Optionale Regelungsgegenstande
= Systembeschreibung = Technisch-organisatorische MalRhahmen
(Name / Anbieter, Funktion, Zeitpunkt der Einfuhrung) = Durchfiihrung Datenschutzfolgeabschatzung
" Nutzungszwecke = Dokumentation Abschluss von Datenschutzvertragen (u.a.
= Verarbeitete Daten AVV)

= Betroffene
= Zugriffsberechtigungen + Zwecke

= Schnittstellen zu anderen Systemen + betroffene Daten
+ Zwecke

= Ubermittlung an Dritte
= Ubermittlung an Stellen im Ausland (?)

= Auswertungen

TaylorWessing | Private and Confidential 22



Einfuhrung von IT-Systemen

Wie sieht ein Muster-Projektplan aus?



Muster-Projektplan
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Phase 1:
Kick-Off &
Informationssammlung

Bestimmung Projektteam
Sensibilisierung
Management (insb. Int.
Management)

Kick-Off und Aufstellen
Projektplan +
Verantwortlichkeiten
Informationssammlung und
Dokumentation nach
vorgegebener Matrix

Abstimmung DSB / Legal
Sammlung
datenschutzrechtlicher
Dokumentation (u.a. VVT,
DPIA etc.)

Beteiligung DSB / Legal an
Informationssammlung

Phase 2:
Information des
(K)/(G)BR

Zurverfugungstellung aller
fur die geplante Einfiihrung
wesentlichen Informationen
an den (K)/(G)BR
Vorstellung des IT-Systems
inkl. praktischer Vorflihrung
(Workshop)

Beantwortung offener
Fragen

Gemeinsame
Dokumentation

Aufbereitung
datenschutzrechtlicher
Dokumente
Datenschutzrechtliche Gap-
Analyse (u.a. DPIA,
Gruppenvertrage etc.)
Erstellung Datenschutz-
Basisinformation fiir (K)BR
(»,Q&A")

+ 8 Wochen

Phase 3:
Erstellung Dokumente
und Verhandlung

Vertragsentwurf
(Arbeitgeber)
Verhandlung

Ggf. paralleler Abschluss
einer Duldungsvereinbarung
inkl. Regelung zu
Einigungsstelle

Parallele Workshops zu
offenen Themen (wenn
erforderlich)

Ggf. Jour Fixe mit ,Core
Team* (z.B. wdchentlich)

Erstellung Gruppenvertrage
und Dokumentation
Beteiligung Datenschutz bei
Vertragsentwurf und
Verhandlung (wenn
erforderlich)

+ 18 Wochen

Phase 4:
Einigungsstelle

Konstitution

= Einvernehmlich
= Durch ArbG
Verhandlung
Entscheidung

= Einvernehmlich
= Spruch der ES

Beteiligung Datenschutz in
ES (wenn erforderlich)
Erstellung Datenschutz-
Basisinformation fir (K)BR
(,Q&A")

+ 24 Wochen

Erflillung
Informationspflichten bei
Updates (u.a. Release-
Wechsel etc.)
Anpassung (K)/(G)BV
(wo erforderlich)

Information Datenschutz /
DSB bei Anderungen
Anpassung Datenschutz-
dokumentation bei
Anderungen (u.a.
Gruppenvertrag, VVT etc.)

+ [xx] Wochen

E

Private and Confidential




Lessons Learned




Lessons Learned

Datenschutz

Fruhzeitige Einbindung des = Fruhzeitige datenschutzrechtliche
zustandigen Betriebsrats + offene Betrachtung des Projekts

Kommunikation = Einbindung aller fiir die

Umfassende Vorbereitung und datenschutzrechtliche Betrachtung

Einholung von Informationen zur erforderlichen Stakeholder (u.a. IT, HR,

Vorstellung des IT-Systems Legal / DSB)

Frihzeitige Information des = Parallele Erstellung datenschutzrechtlich

zustandigen Betriebsrats uber erforderlicher Dokumente (VVT, DPIA,

datenschutzrechtliche Aspekte (wenn TIA, Datenschutzvertrage wie AVYV, JC)

erforderlich), insbes. ber = Friihzeitige Vorstellung der

Verwendung personenbezogener datenschutzrechtlichen Konzeption beim

Daten (K)/(G)BR, wenn nach Projektverlauf
erforderlich / relevant

= Zuruckhaltung mit datenschutzrechtlichen
Zugestandnissen in der (K)/(G)BV
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lhre Fragen




lhre Ansprechpartner

Thomas Kahl ist Fachanwalt fur Informationstechnologierecht. Er berat nationale wie internationale Unternehmen zu allen rechtlichen
Fragestellungen der Informationstechnologien. Mit seinen Fachkenntnissen begleitet er Digitalisierungsprojekte und die Implementierung
innovativer Technologien in Unternehmen. Dabei ist er Experte fiir die Umsetzung der Vorgaben der DSGVO sowie bereichsspezifischer
Vorgaben des Datenschutzrechts im Automotive & Mobility Sektor und regulierten Industrien wie dem Gesundheitswesen und
Versicherungen. Er verfligt tiber umfassende Erfahrung in der Beratung von Datenschutzvorfallen, Cyber-Attacken und (datenschutz-)
aufsichtsbehdrdlichen Verfahren.

Thomas Kahl ist u.a. Mitglied der Deutschen Gesellschaft fur Recht und Informatik (DGRI), engagiert sich im Digitalverband BITKOM und im
Bundesverband Digitale Wirtschaft (BVDW) und ist Chair des iapp-Chapters Rhein-Main. Er halt regelmafRig Seminare und Vortrage, gibt
sein Wissen als Trainer in Beck-Seminaren und Schulungen fir Datenschutzbeauftragte (BvD e.V.) weiter und ist als Lehrbeauftragter an der
Frankfurt School of Management and Finance im Studiengang ,Certified Compliance Professional” tatig. Er veroffentlicht regelmanig zu
fachspezifischen Themen aus dem Bereich der Informationstechnologien und des Datenschutzes.

Sprachen

= Deutsch, Englisch

The u
Lkll JU=E:.
SV

NOMINIERT
l' Tier 1 Law Firm fiir Datenschutz - Legal 500 Germany 2017-2022 JUVE Awards 2018

“Kernanwalt’ der Datenschutzpraxis der Sozietat — Legal 500 Germany 2022 Kanzlei des Jahres fiir
Technologie und Medien

“Very accessible and responsive. Very usable in practice. High quality and sympathetic team” — Legal 500 Germany 2022

Ausgezeichnet mit 4 Sternen in the Kategorie Datenschutz — JUVE 2019/2020
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Thomas Kahl

Partner
Frankfurt

+49 69 97130-241
t.kahl@taylorwessing.com

Beratungsschwerpunkte
Informationstechnologie / Telekommunikation
Datenschutz & Cyber Security
Urheber- & Medienrecht

Litigation & Dispute Resolution



lhre Ansprechpartner

Jorg Bausch ist Fachanwalt fir Arbeitsrecht. Er berat Mandantinnen und Mandanten in allen Bereichen des Individual- und Kollektiv-
Arbeitsrechts. Mit erfahrenem Blick flr betriebliche Herausforderungen betreut er anspruchsvolle Reorganisationen und entwickelt Lésungen
fur betriebsverfassungsrechtliche Fragestellungen.

Er unterstitzt seine Mandantschaft als souveraner Beistand: sei es vor Arbeitsgerichten, Einigungsstellen oder in der Verhandlung mit
Betriebsraten. J6rg Bausch ist standiger Referent fiir arbeitsrechtliche Schulungen und bietet Weiterbildungen fir Personaler und
FUhrungskrafte von Unternehmen an. Zahlreiche Fachzeitschriften empfehlen ihn als Anwalt fur Arbeitsrecht.

Sprachen

= Deutsch, Englisch

Jorg Bausch

Partner
Frankfurt

+49 69 97130-265
j.bausch@taylorwessing.com

Beratungsschwerpunkte

Betriebsverfassungsrecht
(u.a. Betriebsvereinbarungen zu EDV-Systemen)

Strategische Beratung im Zusammenhang mit
Reorganisationen von Unternehmen und
Spaltung/Schlieung und Verlegung von Betrieben

Einigungsstellen
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