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这对数据转移意味着什么?

数据保护网络研讨会
欧盟关于个人数据跨境传输的
新版标准合同条款

保密
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概述

 6月7日发表于《欧盟官方公报》

 这意味着

 自2021年9月27日起：新版标准合同条款（“新版SCC”）必须适用于任何新的向欧盟境外传

输个人数据的情形（对于已经开始的传输，当其数据处理操作变更时亦适用）——之前有3

个月的过渡期间，第4条第(2)、(3) 款

 自2022年12月27日起：将所有现有的SCC 更新为新版SCC，因为“旧版”SCC 的 C2P 

（数据控制者至数据处理者间的传输）条款和C2C （数据控制者至数据控制者间的传

输）条款届时已废止——之前有18个月的过渡期间，第4条第(4) 款

新版标准合同条款
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适用范围

 对欧盟境内外的数据输出者

 对数据输入者：仅在GDPR 不适用时！

新版标准合同条款
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结构关系和适用范围

新版标准合同条款

数据控制者 数据控制者

数据控制者 数据处理者

数据处理者 数据处理者

数据处理者 数据控制者

数据输出方是GDPR的适用方
数据输入方设立在第三国且在

GDPR地域适用范围之外
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模块化结构

a) C2C –大部分未改变，但更加细化

b) C2P –含有GDPR第28条第(3)款规定的要求

c) P2P –期待已久的新内容

d) P2C –对欧盟数据处理者的竞争障碍？

新版标准合同条款
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介绍

 对于C2P和P2P，不需要GDPR第28条第(3)款项下的额外协

议（除非是在欧洲经济区进行的一些数据处理）

 纳入数据处理者到数据处理者的模块结构（期待已久）

 P2C –对欧盟数据处理者的竞争障碍？

 可在多个数据输入方和数据输出方间操作

 欧盟内法律和司法管辖的选择

新版标准合同条款
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与 Schrems II 案判决的关联性

 各方对在第三国中保护水平的保证 *

 透明性/告知义务*

 对官方提出的数据披露请求进行审查的义务*

 在答复披露请求时尽量减少数据的义务 *

 在对官方披露请求进行防御的情况下，穷尽法律补救措施

 记录义务

*欧盟数据保护委员会（EDPB）的一些建议已经考虑在内

新版标准合同条款
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在公共部门提出查阅数据请求时数据输入方的

义务，第15条

 迅速通知数据输出方，并在可能的情况下，

通知数据主体

 对请求的合法性进行审查，并在有胜算机会

时采取司法行动

 对法律评估和对请求的任何质疑记录在案

 在回应请求时，提供最低限度的数据

Schrems II 案

数据传输影响评估，第14条

 对第三国关于数据保护标准的法律和实践的

评估

 风险导向型方法？

 记录的义务和应要求提供的义务

新版标准合同条款
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其他

a) 固定的特性

b) 第三方优先权，第3条

 额外的第三方被纳入某些SCC条款的保护作用中（如：公司的客户）

c) 等级制度，第5条

 SCC包含一条严格的等级条款（以及责任条款），这将使数据输入方难以限制自己在新版SCC下数据转移方面的责任

d) 责任，第12条

 对数据输入方而言，更加难以限制自己的责任

e) 对接条款，第7条

 通常情况下，SCC将首先在签署SCCs的各方之间签订并对其具有约束力。然而，在某些情况下，可能会有更多当事方介入受

SCC约束的个人数据转移，例如：一个新增的数据处理者。对接条款有助于增加新的当事方加入SCC

新版标准合同条款
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g) 监管，第13条

h) 法律和司法管辖的选择，第18条

 在模块四情形中，即使是第三国

i) 更多内容，包括

 有义务向受影响方提供一份SCC

 记录已采取的措施，第8、9、14(d)条

 违约的特别解除权，第16条

 关于法律救济的具体规则

新版标准合同条款
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数据输出方

 作为数据保护法意义上的数据控制者，商业软件用户的首要义务是执行欧洲法院和欧洲数据保护委
员会（EDPB）的要求

 所有向第三国进行的数据转移情况和所使用的法律依据（标准合同条款、隐私盾、充分性决定、BCR）
必须予以确定，作为数据映射的组成部分。还必须考虑到所谓的从安全的第三国向不安全国家转移的问
题。

 对于受影响的数据转移，必须确定可能存在的风险，特别是在标准合同条款或隐私盾的基础上。为
此，可向相关软件供应商发放调查问卷或进行所谓的数据转移影响评估。

 如果由于数据接收国的法律状况，仅有标准合同条款不能充分保证数据保护的适当水平，则必须引入补
充合同、技术性或组织措施。例如：可以考虑对标准合同条款进行补充、对数据进行加密或匿名化/假名
化。

新版标准合同条款
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数据输入方

 为了保持竞争力，商业软件供应商必须对用户的询问给予令人信服的适当回答，并能够解释为什么在
这种情况下可以依法进行数据传输。否则，他们将面临不予缔结合同或失去现有客户的风险。

 标准合同条款应当是被理解的，且应在任何时候都可以签订，对现有客户亦是如此。

 应准备好用户问卷的标准答案，如有必要，还应准备好自己的数据转移影响评估或接受国的法律状
况评估。

 如有必要，应审查并引入额外的保障措施，如：补充的标准合同条款或具有更高数据保护水平的技术
解决方案，如：加密。

 所提供的基础设施和分包商的使用必须按照数据保护合规方面的要求进行检查。

 还应根据客户的要求，定期向其提供关于接收国数据保护情况的最新信息。

新版标准合同条款
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关于欧盟对监督措施保障的建议

 关于如何根据欧盟层面的四项关键保障对相关国家法

律进行核查的指导意见

关于额外措施的建议

 对DPAs 具有约束力

 识别和评估数据转移的六步方案

 补充措施的举例

EDPB的建议

保密
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EDPB的分步方案

第六步：

定期审查

第五步：

程序性步骤

第四步：

确定和采纳

补充措施

第三步：

国家法律和

实践的影响

第二步：

确定数据转

移工具

第一步：

了解您的数

据转移

数据输出方

欧盟

欧洲经济区

第三国

关于充分性的决
定

豁免？

转移机制 –如：
SCCs/ BCRs

国家法律提供充

分的保护水平

国家法律未提供

充分的保护水平

补充措施确保充

分的保护水平

若有必要

补充措施不确保

充分的保护水平
未实施保障

17
EDPB 

实例

EDPB 建议 02/2020 

措施是否仍充分？



泰乐信的建议3
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 一些好的方面：模块化、数据处理者对数据处理者、灵活使用fold到MSA或其他合同文件中

 欧盟客户很可能会在9月前开始询问，特别是因为新版SCC 对 Schrems II 案带来的疑问给出了一个（不

完整的）答案

 因而数据输入方没有太多时间来整理自己的模板

 第28条（DPA）也公布了——请别忘了，欧盟客户也很可能会就在欧洲经济区的数据处理而争取这一点

 可以灵活地将新版SCC体现在MSA、DPA 中或作为独立的文件。无论选择哪种方式，都仍是不能修改的

"神圣的文本"

初步想法 / 预期
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 新版欧盟 SCC 在英国法律下无效，在瑞士法律下（尚未？）

无效

 英国将颁发自己的新SCC，但尚不清楚何时及是否相似

 请注意2021年6月28日对英国作出的新的充分性决定

 目前，旧版SCC也适用于瑞士，但不适用新版SCC ——预计

瑞士监管机构将采用新版SCC，但尚无定论

关于英国和瑞士的简要说明
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 第15条项下的第三国评估和信息？供应商-输出方应向欧盟客户提供什么？是全面的数据转移影响评估

（DTIA），还是国家清单和国家评估？

 定期向数据输出方报告意味着什么——我们究竟该如何操作？必须保持一致

 审查权——有权在合理的时间间隔内以及有迹象表明存在不合规的情况下获得信息和进行审查——可考

虑供应商认证，以及可包括在场所或实际设施的检查

 次级处理者——关于就新的次级处理者作出具体同意或一般授权和拒绝流程的选择方案，处理者应提供

充分信息进行评估——具体通知？

 安全措施——像以往一样，将技术性和组织性措施（TOMs）作为附件，但要比我们以往使用的更为详细

痛点和操作方法

保密



22

 行动对策——复杂的项目：合同修订和操作方法——内部和外部资源，以及内部通信——将是

一个漫长的过程

 数据映射——包括将哪个模块配置到哪里

 对SCC进行“定制”

 数据转移影响评估流程

 过渡到新版SCC

在2021年9月27日前，仅对新协议使用新版SCC

在2022年12月27日前，所有现有SCC都应替换为新版SCC

 对所采取措施进行记录，并不断地重新评估

 问题？

怎么办？

保密
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泰乐信简介

1000+名律师 |  300+ 位合伙人 |  28 个办公室 |  16 个司法辖区

泰乐信是一家全球性律师事务所，为世界范
围内最富有创新精神的人士和企业提供服务。

我们深深扎根于所在行业，与客户紧密合作，

共同解决复杂的问题，落实理念，实现抱负。

我们携手向前，迎接挑战，创造非凡结果。
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泰乐信为各行业各领域的数据保护问题提供建议。随着企业努力从数据中创造出更多价值和找到

更富创意的客户互动方式，数据使用和信息保护适用的各项法律将涉及更多的企业。

我们经常就以下问题为企业提供建议：

 落实国家的和国际上的企业数据保护政策、架构和部门

 GDPR审查和实施

 风险修复

 数据保护和数据安全

 交易中的数据保护

国际数据保护实践

保密
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 在世界范围内推出合同

 员工数据保护（例如实施HR数据库）

 对新的数据处理和IT系统（例如HR或CRM系统）进行评估

 在监管机构审查和潜在的披露或简易程序中为公司提供建议

 授权概念

 国际数据保护要求（SCC、BCR、隐私盾、临时合同、选择才加入）

 就新产品和服务的引入（初步评估）提供建议。

国际数据保护实践（续）

保密
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泰乐信的全球数据中心集中体现了泰乐信在数据保护领域国际领先的想法和做法。我们的国际数据中心利用本所的国际

专业知识，针对最有可能影响您所在组织的数据保护问题，提供具有洞察力的分析和实践指导。

www.taylorwessing.com/globaldatahub

泰乐信的全球数据中心

保密
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我们的《全球数据保护指南》关注全球60多个国家的数据保护制

度。目前对于所有行业的全体公司而言，数据保护是一个核心商

业问题。本所这一产品向客户表明：我们时刻为客户的商业需求

着想。

 网络攻击案件的数量不断上升。据估计，68%的大型企业以

及52%的小型企业在去年遭受过网络安全攻击。然而，只有

29%的公司制定了正式的网络安全政策，且仅有13%的企业

为供应商或承包商制定了需遵守的安全标准。随着GDPR在

2018年5月生效，公司可能会因数据泄露面临数百万英镑的罚

款。

 泰乐信：为帮助公司在发生泄露时快速有效地作出反应，已

经开发和设计了专门的“网络应对（Cyber Response）”应用

软件。本质上，它为公司提供了实际的协助，帮助它们在发

生数据泄露时最大限度地减少将面临的监管行动、诉讼风险

和声誉损害。

 本应用软件可以在苹果应用商店（ Apple App Store）和谷歌

应用商店（ Google Play Store ）获取。

全球数据保护指南
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David Klein博士

授薪合伙人，汉堡

为所有新的SCC提供的一个工具：我们的“SCC生成器”将根据欧盟委员会2021年6月4日的

2021/914号和2021/915号决定，帮助您确定一套正确的标准合同条款（SCC）。

SCC生成器能够为以下处理情形架构全面的SCC模板：

本所的SCC生成器将在整个过程中对您的问题进行指导，并将为您提供相关的合同模板，其中包

括适用于您的处理情况的条款。

在回答完几个问题之后，您就可以下载合适的DOC格式模板。

d.klein@taylorwessing.com

法律科技服务 | SCC 生成器

Benjamin Stach

高级律师，汉堡

b.stach@talyorwessing.com

您的联系人

scc@taylorwessing.com

GDPR第 28 (7) 条项下模板 用于第三国传输的模板

数据控制者至数据处理者 数据控制者至数据控制者

数据控制者至数据处理者

数据处理者至数据处理者

数据处理者至数据控制者
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Axel von dem Bussche博士是信息技术法领域的专业律师，也是泰乐信律师事务所的技术、媒体和通信业务组负责

人，并负责协调本所德国业务组和国际美国业务组。

凭借他多年的经验和出色的专业知识，Axel博士经常帮助并引导技术领域的客户完成复杂的国际交易、进行合同起草

和解决监管问题。Axel博士是一名出色的数据保护和GDPR专家。他协助企业集团向数字化和全球业务模式转型，并

与负责的监管机构进行沟通协商。

您的泰乐信团队

Axel Frhr. von dem Bussche博

士，法律硕士（伦敦政治经济学院）
合伙人，汉堡
+49 40 36803-229

a.bussche@taylorwessing.com

执业领域

 IT和通讯

 数据保护

 版权与媒体法

 诉讼与争议解决

 技术、媒体与通信

语言

 德语、英语和法语

数据保护专家Axel von dem

Bussche为知名客户提供数据问题方

面的咨询... ...他还在地区和国家层面

的程序中代表客户应对数据保护监督

机构。

《2021年钱伯斯欧洲》

信息技术、数据保护和媒体领域经常被推荐

的律师

“最佳律师之一，绝对的战略家；

“绝对的行业专家”

《德国商业律师事务所手册》（JUVE）

2015/2016-2020/2021



您在日本和中国的泰乐信联系人
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20多年来，陈振福博士致力于为国际公司在华业务的运营和与中国的关系提供咨询服务。他在为不同行

业的客户提供法律咨询方面有着丰富的经验。他将精力集中在科技驱动的业务上，并在圈内建立了自己
的声誉和人脉关系。

作为泰乐信律师事务所的第一位中国合伙人，陈振福博士现在负责本所在中国的技术、媒体与通信业
务。除了在一般公司业务和商业事务方面的专长外，他还擅长IT监管和数据/隐私保护领域方面的业务。

执业领域

 技术、媒体与通信 / 数据保护
 公司法 / 并购

 争议解决 / 仲裁

语言

 英语、中文（普通话）

Michael Johannes Pils博士就公司收购中以及合并后整合中的劳动法问题提供咨询。他擅长为薪酬制度

的结构、就业保护问题、数据保护和健康保护以及公司养老金问题提供定制化的建议。

多年来，作为日本业务组联席主管的Michael博士一直以其优秀的关系网络支持着本所日本业务组的运

营。 Michael博士致力于在亚洲和欧洲之间建立沟通的桥梁，并因此而闻名；特别是在涉及与日本有关
的项目时，他所获得的无数推荐，正体现了他深厚的专业知识。

执业领域

 就业、养老金和人员流动

语言

 德语、英语、日语

陈振福博士

合伙人

上海
+86 21 6247 7247

m.tan@taylorwessing.com

Michael Johannes Pils博士

合伙人

杜塞尔多夫
+49 211 8387-215

m.pils@taylorwessing.com
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奥地利 克拉根福 | 维也纳

比利时 布鲁塞尔

中国 北京 | 香港 | 上海

捷克共和国 布尔诺 | 布拉格

法国 巴黎

德国 柏林 | 杜塞尔多夫 | 法兰克福 | 汉堡 |慕尼黑

匈牙利 布达佩斯

荷兰 阿姆斯特丹 | 埃因霍温

波兰 华沙

斯洛伐克 布拉迪斯拉发

韩国 首尔*

阿拉伯联合酋长国 迪拜

乌克兰 基辅

英国 剑桥 | 利物浦 | 伦敦 | 伦敦科技城

美国 纽约 | 硅谷

1000多名律师 300多名合伙人 28处办公机构 16个司法管辖区

* 与DR & AJU LLC合作


