
In Kooperation mit



Sessions

2

#1 Digitalisierung – neue Gesetzesvorhaben auf EU-Ebene 
 Thanos Rammos und Prof. Dr. Louisa Specht-Riemenschneider am 4.05.2021

#2 IT- und Digitalisierungsprojekte 
 Dr. David Klein und Dr. Hans Peter Wiesemann, BSH Hausgeräte am 11.05.2021

#3 Urheberrecht - Neuer Korb, Rechte an Daten, Rechtsfragen künstlicher Intelligenz 
 Dr. Johanna Spiegel und Vladimir Yaroshevskiy, Associate Corporate Counsel, Audible GmbH am 18.05.2021

#4 Arbeitsrecht 4.0 
 Dr. Anne Förster und Adél Holdampf-Wendel, LL.M., Bitkom, Bereichsleiterin Arbeitsrecht und Arbeit 4.0 am 1.06.2021

#5 Kartellrechtliche Fragen der Digitalisierung 
 Dr. Stefan Horn und Anna Isabel Bernhöft, Referentin der Grundsatzabteilung des Bundeskartellamt am 8.06.2021

#6 M&A und Venture Capital 
 Dr. Elisabeth Schalk und Mischa Rürup, Founder & CEO, usercentrics am 15.06.2021

#7 Datenschutz & CyberSec 
 Dr. Paul Voigt und Jan Grabenschröer, eBay, Head of Data Protection EU am 22.06.2021

#8 IP-Recht und Know-How-Schutz in der Digitalisierung 
 Katharina H. Reuer und Dr. Jan Phillip Rektorschek am 29.06.2021

#9 Legal Tech 
 Dr. Robert Bauer und Tianyu Yuan, Codefy und LEX superior am 6.07.2021



Dr. Paul Voigt und Jan Grabenschröer

Datenschutz & CyberSec
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Rechtlicher Rahmen2



 Datenschutzgrundverordnung (DSGVO)

 Verarbeitung personenbezogener Daten

 Bundesdatenschutzgesetz (BDSG)

 sog. „Öffnungsklauseln“

 Telemediengesetz (TMG)

 elektronische Informations- und Kommunikationsdienste 

(außer TK-Dienste und Rundfunk)

 Gesetz gegen den unlauteren Wettbewerb (UWG)

 Marketingzwecke

Rechtlicher Rahmen
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Privacy by Design & Privacy by Default3



Privacy by Design & Privacy by Default

9

Technikgestaltung
(„Design“)

Voreinstellung
(„Default“)

Datenschutz durch

 z. B. Pseudonymisierung; Verschlüsselung 

(technisch)

 z. B. Protokollierung von 

Datenverarbeitungen; Maßnahmen zur 

Verhinderung des Zutritts Unbefugter 

(organisatorisch)

 z. B. Minimierung der Datenmenge; 

Datentrennung (datenorientiert)

 z. B. Bereitstellung von Informationen an 

betroffene Personen; Prüf- und 

Kontrollmechanismen (prozessorientiert)



Die Datenschutz-Folgenabschätzung 4



Die Datenschutz-Folgenabschätzung, Art. 35 f. DSGVO
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Zwecke Notwendigkeit Durchführung

 Sicherstellung des Schutzes 

personenbezogener Daten

 Verringerung des Risikos für die Rechte und 

Freiheiten betroffener Personen

 Gewährleistung der Einhaltung der 

Bestimmungen der DSGVO

 Konkretisierung der Dokumentationspflicht 

aus Art. 24 I DSGVO

 bei Datenverarbeitung mit hohem 

Risiko für Betroffenenrechte 

 Bewertung der Eintrittswahrscheinlichkeit und 

Schwere des Risikos

 Dokumentation der Folgenabschätzung; 

Konsultation des Datenschutzbeauftragten; 

ggf. Einholung des Standpunkts betroffener 

Personen



Die Datenschutzgrundsätze 

und ihre Ausprägungen5



 Rechtmäßigkeit, Treu und Glauben, Transparenz

 Zweckbindung

 Datenminimierung

 Richtigkeit

 Speicherbegrenzung

 Integrität und Vertraulichkeit

Die Datenschutzgrundsätze und ihre 
Ausprägungen
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Insbesondere: Erfordernis der Rechtmäßigkeit

Einwilligung sonstige Erlaubnistatbestände

 insbesondere berechtigte 

Interessen des Verantwortlichen

im Beschäftigungskontext: 

§ 26 BDSG

Jede Verarbeitung personenbezogener Daten bedarf einer Rechtsgrundlage 

(sog. „Verbot mit Erlaubnisvorbehalt“).
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Anwendungsfall: Cookies

Was sind Cookies?

Technisch notwendige Cookies nicht technisch notwendige Cookies

 freiwillige, detaillierte Einwilligung erforderlich 

 Cookie-Banner (Opt-in-Pflicht)
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Informationspflichten, Art. 13-14 DSGVO

erweiterte Informationspflichten, sofern 
Erhebung nicht bei betroffener Person

zusätzliche Informationen für faire und 
transparente Verarbeitung

zwingend mitzuteilende Informationen
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Die Rechte der Betroffenen

Auskunft

Berichtigung

Löschung

EinschränkungÜbertragbarkeit

Widerspruch

Automatisierte 
Entscheidungen
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Das Verzeichnis von Verarbeitungstätigkeiten
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Wer?

Warum?

Wie?

Wer?

 Verantwortliche und Auftragsverarbeiter

 Ausnahme: < 250 Mitarbeiter und Verarbeitung 

risikolos sowie nur gelegentlich

Warum?

 Rechenschafts- und Dokumentationspflicht

 Absicherung der DSGVO-Compliance

 Feststellung interner Optimierungsmöglichkeiten

Wie?

 schriftlich oder elektronisch

 Zuständigkeit: Unternehmensleitung



Der Datenschutzbeauftragte, 
Art. 37 ff. DSGVO

Erforderlichkeit eines DSB Stellung des DSB Aufgaben des DSB

 Art. 37 DSGVO / § 38 BDSG  Art. 38 DSGVO  Art. 39 DSGVO
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Umsetzung

 z. B. Daten- und Verbindungs-

verschlüsselung

 z. B. Berechtigungs-konzepte, 

Virenschutz

 z. B. Back-up-Systeme, 

Datensicherungen

 z. B. interne Audits, Schulungen

Mindestanforderungen Art. 32 DSGVO

 Pseudonymisierung und Verschlüsselung

 Sicherstellung von Vertraulichkeit, 

Integrität, Verfügbarkeit und Belastbarkeit

 Wiederherstellung der Verfügbarkeit

 regelmäßige Überprüfung, Bewertung und 

Evaluierung

Risikobasierter Ansatz

 Eintrittswahrscheinlichkeit und 

Schwere der Risiken

 Art, Umfang, Umstände, Zwecke 

der Verarbeitung

 Stand der Technik

 Wirtschaftliche Zumutbarkeit

Technische und organisatorische 
Sicherheitsmaßnahmen („TOMs“)
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ggü. der betroffenen Person

Art. 34 DSGVO

 bei hohem Risiko eines Schadenseintritts

 entfällt bei hinreichender Zugriffssicherung, nachträglicher 

Risikoverringerung oder Unverhältnismäßigkeit 

ggü. der Behörde

Art. 33 DSGVO

 innerhalb von 72 h nach Bekanntwerden

 entfällt, wenn voraussichtlich kein Risiko

Data Breaches

Meldepflicht bei Verletzung des Schutzes personenbezogener Daten

Implementierung eines Data-Breach-Management-Systems empfehlenswert
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Datenweitergabe an Dritte

Auftrags-
verarbeitung

Art. 28 
DSGVO

Abgrenzung zur 
(gemeinsamen) 

Verantwortlichkeit

Privilegierung

Vereinbarung

(„AVV“)

besondere 
Anforderung

en bei 
Drittland-
transfers
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Vertiefung: Drittlandtransfers

Aktuell: Schrems-II-Urteil

EU-US Privacy Shield

Standardvertragsklauseln („SCC“)

+

ggf. ergänzende Maßnahmen

geeignete Garantien erforderlich
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Aktuell: neue SCCs

 Umsetzungszeitraum: 

 3 Monate + 15 Monate

 Schrems-II-Implementierung

 obligatorische Datentransfer-Folgenabschätzung

 Baukastenprinzip

 Hierarchie und Haftung

Vertiefung: Drittlandtransfers

24



Fazit7



Fazit

Dokumentation

Fokussierung

Organisation
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Immer raus damit!

Q & A 
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Jan Grabenschröer

eBay, Head of Data Protection EU 

Dr. Paul Voigt

Taylor Wessing, Partner

+49 30 885636 0

p.voigt@taylorwessing.com 

Beratungsschwerpunkte

 Informationstechnologie/ 

Telekommunikation

 Urheber- & Medienrecht

 Litigation & Dispute Resolution

 Technology, Media & Communications 



Europa > Mittlerer Osten > Asien taylorwessing.com

© Taylor Wessing 2021

Diese Publikation stellt keine Rechtsberatung dar. Die unter der Bezeichnung Taylor Wessing tätigen Einheiten handeln unter einem gemeinsamen Markennamen, sind jedoch rechtlich unabhängig voneinander; sie sind Mitglieder des Taylor Wessing Vereins 

bzw. mit einem solchen Mitglied verbunden. Der Taylor Wessing Verein selbst erbringt keine rechtlichen Dienstleistungen. Weiterführende Informationen sind in unserem Impressum unter taylorwessing.com/de/legal/regulatory-information zu finden.


