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1	 Die DSGVO gilt gem. Art. 3 für alle Unternehmen, die personenbezogene Daten verarbeiten,
	 ■	 soweit dies im Rahmen der Tätigkeiten einer Niederlassung eines Verantwortlichen oder eines Auftragsverarbeiters in der Union erfolgt, unabhängig davon,  
		  ob die Verarbeitung in der Union stattfindet
	 ■	 von betroffenen Personen, die sich in der Union befinden (unabhängig vom Sitz des Unternehmens), wenn die Datenverarbeitung im Zusammenhang damit steht:
	 	 ▪	 betroffenen Personen in der Union Waren oder Dienstleistungen anzubieten (auch bei Entgeltlosigkeit);
	 	 ▪	 das Verhalten betroffener Personen zu beobachten, soweit ihr Verhalten in der Union erfolgt.

Seit ihrem Inkrafttreten im Mai 2018 gilt die EU-Datenschutz-Grundverordnung (DSGVO) 
für alle Unternehmen im Europäischen Wirtschaftsraum (EWR) und – aufgrund des 
erweiterten räumlichen Anwendungsbereiches – auch für viele Unternehmen außerhalb 
des EWR.  Die DSGVO hat zu deutlich erhöhten Compliance-Anforderungen geführt. 
Im Falle von Verstößen müssen Unternehmen mit Bußgeldern von bis zu 20 Mio. EUR 
bzw. 4% des gesamten weltweit erzielten Jahresumsatzes der Unternehmensgruppe 
rechnen. Die Aufsichtsbehörden scheuen sich nicht davor, diesen Bußgeldrahmen 
auszuschöpfen. Im Jahr 2019 haben die europäischen Aufsichtsbehörden 
rekordverdächtige Bußgelder in Höhe von 183 Millionen Pfund (Großbritannien) und 
50 Millionen Euro (Frankreich) angekündigt und verhangen. Selbst Compliance-
Verstöße kleinerer und weniger wichtiger Niederlassungen eines Konzerns können nun 
schwerwiegende Konsequenzen haben. Da die Vorbereitung auf die DSGVO eine 
Restrukturierung zahlreicher interner Prozesse erfordert und damit zeitaufwendig 
werden kann, ist es anzuraten, das Umsetzungsprojekt strukturiert durchzuführen. 

Haben Sie die DSGVO bereits umgesetzt, sollten Sie ihre rechtliche Pflicht zur 
regelmäßigen Überprüfung und Aktualisierung der internen Prozesse nicht aus den 
Augen verlieren. Dabei kann Ihnen unser Leitfaden zur Durchführung von DSGVO-Audits   
als Hilfestellung dienen.

Schritte zur Implementierung von DSGVO-Standards: 
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Schritt 1
Gap analysis1

■	 Zur Feststellung des datenschutzrechtlichen Hand-
lungsbedarfs eines Unternehmens sollte zuerst eine 
„Lückenanalyse“ durchgeführt werden, bei der die 
gegenwärtige Datenschutz-Compliance mit den 
Anforderungen der DSGVO verglichen wird. 

▪	 In einem ersten Schritt sollten Unternehmen Infor-
mationen über ihre aktuelle Datenschutzpraxis 
sammeln (z.B. (i) welche Abteilungen welche Arten 
von Daten für welchen Zweck verarbeiten, (ii) wie 
die internen Verantwortlichkeiten verteilt sind, (iii) 
wie die Rechte betroffener Personen geschützt 
werden, (iv) ob Datenschutzbeauftragte eingesetzt 
worden sind, (v) welche IT-Sicherheitsmaßnahmen 
vorhanden sind etc.).

▪	 In einem zweiten Schritt muss das Unternehmen 
bestimmen, welche Anforderungen der DSGVO 
konkret gelten.

Schritt 2
Risikoanalyse2

■	 Die vielfältigen Anforderungen der DSGVO können 
nicht zeitgleich vollständig erfüllt werden. Das Unter-
nehmen muss daher abschätzen, welche Daten-
verarbeitungstätigkeiten das größte Risiko für (i) 
den Geschäftsbetrieb des Unternehmens und/oder 
(ii) die Rechte der betroffenen Personen darstellen 
sowie (iii) welche Risiken am wahrscheinlichsten zu 
hohen Geldbußen führen (z.B. durch die Auswertung 
von Fällen, für die von den Aufsichtsbehörden bereits 
Bußgelder verhängt wurden). Im Anschluss an diese 
Einschätzung sind die Ressourcen entsprechend zu 
verteilen. Der Datenschutz-Compliance für risiko-
reiche Verarbeitungstätigkeiten sollte dabei größere 
Aufmerksamkeit geschenkt werden als der für weni-
ger riskante Bereiche. 
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■	 Meldepflichten (z.B. die Verpflichtung, im Falle einer 
Verletzung des Schutzes personenbezogener Daten 
binnen 72 Stunden die Aufsichtsbehörden sowie ggf. 
die betroffenen Personen zu informieren), 

■	 IT/Cyber-Sicherheitsanforderungen, 

■	 Vertragliche Anforderungen (mit externen Ser-
vice-Providern und unter Umständen auch innerhalb 
der Unternehmensgruppe müssen Datenverarbei-
tungsverträge geschlossen werden). 

Für weitere Details zu den wichtigsten Anforderungen 
der DSGVO wird auf den Annex verwiesen. Um allen 
Verpflichtungen nachzukommen, muss das Unterneh-
men eine robuste Datenschutzstruktur einführen: 

4.1 Datenschutz-Management-System 

Die DSGVO sieht eine Reihe von Anforderungen vor, 
die ohne ein umfassendes Datenschutz-Manage-
ment-System schwierig zu bewältigen sind. Ein sol-
ches System sollte konzernweit eingeführt werden, 
da datenschutzrechtliche Verstöße selbst in kleineren 
Niederlassungen zu hohen Geldbußen für die gesamte 
Unternehmensgruppe führen können. 

(a)	Festlegung von Rollen und Verantwortlichkeiten

	 Das Unternehmen sollte Datenschutzstrukturen in 
allen EU-Niederlassungen schaffen und einen ver-
antwortlichen Leiter in der Muttergesellschaft be- 
stimmen. Die entsprechende Struktur sollte (i) eine 
einfache Erteilung datenschutzbezogener Anweis-
ungen und/oder Empfehlungen an die beteiligten 
Stellen ermöglichen („top-down-Ansatz“) sowie 
(ii) die Mitteilung datenschutzbezogener Ange-
legenheiten an den Leiter gewährleisten („bot-
tom-up-Kommunikation“).

(b)	Verfahren und Konzepte

	 Viele der Verpflichtungen aus der DSGVO können in 
der Praxis nur implementiert werden, wenn entspre-
chende Konzepte, Richtlinien und Standardvorge-
hensweisen (kumulativ sog. „Standard Operating 
Procedures“, „SOP“) eingeführt werden. Dies betrifft 
insbesondere die Rechte betroffener Personen, die 
Meldepflichten bei der Verletzung des Schutzes 
personenbezogener Daten, die Datenschutz-Fol-
geabschätzungen etc.

Schritt 3
Projektsteuerung und  
Ressourcen-/Budgetplanung 3

■	 Die Umsetzung der DSGVO erfordert zum einen die 
Zusammenarbeit der europäischen Niederlassungen 
des Unternehmens, zum anderen die Kenntnis der 
noch ausstehenden Aufgaben auf Management-
Ebene. Das Unternehmen sollte Verantwortlichkeiten 
für das Projekt an Schlüsselpersonen in den Nieder-
lassungen übertragen und einen leitenden Projekt-
manager ernennen. Dieser kann auch ein externer 
Berater sein. 

■	 Das Unternehmen muss die notwendigen Ressour-
cen zur Verfügung stellen. Die Budgetplanung sollte 
insbesondere (i) interne Ressourcen, wie für die Um-
setzung benötigtes internes Personal, (ii) rechtliche 
Kosten sowie (iii) IT-Kosten (z.B. für unterstützende 
Software; IT-Überprüfungen etc.) berücksichtigen. 

Schritt 4
Umsetzung einer rechtskonformen 
Datenschutz-Struktur 4

Die DSGVO enthält eine Reihe strenger Daten-
schutzanforderungen, wie zum Beispiel 

■	 Umfassende Rechte der betroffenen Personen 
(z.B. auf Information, Auskunft und Berichtigung/
Löschung; das Recht auf Datenübertragbarkeit; das 
Recht auf Widerspruch gegen bestimmte Daten-
verarbeitungstätigkeiten; das „Recht auf Verges-
senwerden“ – die Verpflichtung, Auskunfts- oder 
Löschanträge an dritte Datenempfänger weiterzu-
leiten; strenge Anforderungen an Einwilligungs- 
erklärungen etc.), 

■	 Organisatorische Anforderungen (z.B. die Verpflich- 
tung zum Führen eines internen Verzeichnisses  von 
Verarbeitungstätigkeiten; die Notwendigkeit, in 
verschiedenen Fällen eine Datenschutz-Folgeab-
schätzung durchzuführen und einen Datenschutz-
beauftragten zu ernennen; Datenschutz durch 
Technik („privacy by design“) und Datenschutz durch 
datenschutzrechtliche Voreinstellungen („priva-
cy by default“); die Verpflichtung zur Verknüpfung 
personenbezogener Daten mit dem Zweck ihrer 
Erhebung und der Ermächtigungsgrundlage für ihre 
Verarbeitung; die Dokumentation von Datenübermit-
tlungen; ein Entwurf für Löschkonzepte etc.), 
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(c)	Training

	 Mitarbeiter sollten in Bezug auf ihre sich aus der 
DSGVO ergebenden Verpflichtungen und Verant-
wortlichkeiten geschult werden. Das Unternehmen 
sollte die Schulung an den Aufgabenbereich des 
Mitarbeiters anpassen. Insofern ist es sinnvoll, den 
Schulungsbedarf in einem Schulungskonzept abzu-
bilden. 

	 Dieses Konzept sollte auch den Schulungszyklus 
festlegen (regelmäßige Schulung, Schulung bei 
gesetzlichen Änderungen (z.B. aufgrund neuer 
Vorschriften, abweichender Rechtsprechung, aktu-
eller Richtlinien der Aufsichtsbehörden)).

(d)	Dokumentation 

	 Das Unternehmen muss angemessene Maßnahmen 
ergreifen, um die Einhaltung der Anforderungen der 
DSGVO nachweisen zu können. Wenn die kontinuier-
liche Einhaltung datenschutzrechtlicher Vorschriften 
auf Verlangen der Aufsichtsbehörden nicht nach-
gewiesen werden kann, ist mit der Verhängung von 
Bußgeldern zu rechnen. Diese Maßnahmen sollten 
regelmäßig überprüft und aktualisiert werden. Zu 
diesem Zweck sollte das Unternehmen regelmäßig 
interne DSGVO-Audits durchführen

4.2 Datenverarbeitungsverträge 

Aufgrund der hohen Anzahl von Vereinbarungen, die 
konzernintern sowie mit Dritten geschlossen werden 
müssen, ist eine durchdachte Strategie für das Man-
agement von Datenverarbeitungsverträgen erforder-
lich. 

■	 Der Einsatz von Auftragsverarbeitern (Stellen, die 
personenbezogene Daten im Auftrag des Unterneh- 
mens entsprechend dessen Anweisungen verarbei- 
ten) erfordert zwingend den Abschluss von umfas-
senden Datenverarbeitungsverträgen. Bestehende 
Verträge müssen überprüft werden, um festzustellen, 
ob sie den Voraussetzungen der DSGVO entspre-
chen oder ob Änderungsbedarf besteht. Dies kann 
auch für den unternehmensinternen Datenaustausch 
gelten (z.B. Daten-Hosting einer Gruppenge-
sellschaft für andere Gruppengesellschaften).

■	 In einigen Fällen können verschiedene Unternehmen-
steile als gemeinsam für die Verarbeitung Verant-
wortliche qualifiziert werden, wenn sie zusammen 
den Zweck und die Mittel der Datenverarbeitung 
festlegen. Grundsätzlich müssen auch in diesen 
Fällen zwischen den involvierten Stellen Datenverar-
beitungsverträge geschlossen werden. 

Schritt 5
Zusätzliche landesspezifische 
Voraussetzungen 

Schritt 6
Der Umgang mit dem Brexit 

5

6
■	 Viele internationale Unternehmensgruppen haben 

Niederlassungen im Vereinigten Königreich („UK“), 
welches kein Teil der Europäischen Union mehr ist. 
Aufgrund britischer Gesetzgebung dürften – auch 
nach Ablaufen einer Übergangsfrist, in der die 
DSGVO direkt weitergilt – die Anforderungen der 
DSGVO weiterhin auf dortige Niederlassungen ent-
sprechend anwendbar sein.. Allerdings werden für 
Datenübermittlungen aus anderen europäischen 
Unternehmensteilen nach UK zusätzliche Daten-
schutzgarantien erforderlich werden. Betroffene 
Unternehmen werden daher für den Brexit Daten-
schutzvorkehrungen treffen müssen.

Das Unternehmen sollte des Weiteren prüfen, ob neben 
den EU-weit einheitlichen Voraussetzungen der DSGVO 
darüber hinausgehende nationale Vorschriften anzu-
wenden sind. 

■	 Die Mitgliedsstaaten der EU verfügen über einen 
weiten Ermessensspielraum für den Erlass zusätz-
licher nationaler Vorschriften, welche die DSGVO 
ergänzen und/oder präzisieren. 

■	 In den meisten EWR-Ländern kann es zusätzliche 
arbeitsrechtliche Vorschriften für die Verarbeitung 
von Daten im Personalbereich geben (etwa die Ein-
beziehung eines Betriebsrates in Deutschland und 
Frankreich oder behördlicher Stellen in Italien). 
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Annex
Die wichtigsten Verpflichtungen  
aus der DSGVO 
Nachfolgend werden die wichtigsten Verpflichtungen aus 
der DSGVO kurz dargestellt: 

1. Organisatorische Maßnahmen 

1.1  Rechenschaftspflicht, Art. 5 Abs. 2

Unternehmen müssen nachweisen können, dass sie ihren 
Verpflichtungen aus der DSGVO in vollem Umfang nach-
kommen. Um die Rechtmäßigkeit ihrer Verarbeitungstätig-
keiten zu dokumentieren, müssen Unternehmen geeignete 
Maßnahmen implementieren. Die Datenschutzdoku-
mentation muss stets auf dem aktuellen Stand gehalten 
werden.

1.2  Verzeichnis von Datenverarbeitungstätig- 
 keiten, Art. 30 

In den meisten Fällen muss ein Verzeichnis der in die 
Unternehmenszuständigkeit fallenden Datenverarbei-
tungstätigkeiten geführt werden. Dieses soll insbesondere 
die folgenden Informationen enthalten: 

■	 Den Namen und die Kontaktdaten des Unternehmens 
und dessen Datenschutzbeauftragten; 

■	 Die Zwecke der Verarbeitung;

■	 Eine Beschreibung der Kategorien betroffener Personen 
und der Kategorien personenbezogener Daten; 

■	 Die Kategorien von Empfängern, gegenüber denen die 
personenbezogenen Daten offengelegt worden sind 
oder noch offengelegt werden, einschließlich Empfän-
ger in Drittstaaten oder in internationalen Organisatio-
nen; 

■	 Die Übermittlung von personenbezogenen Daten an 
Drittstaaten und die Dokumentierung geeigneter Ga-
rantien; 

■	 Vorgesehene Fristen für die Löschung verschiedener 
Datenkategorien; 

■	 Eine allgemeine Beschreibung der technischen und 
organisatorischen Sicherheitsmaßnahmen. 

1.3  Datenschutz-Folgeabschätzung (DSFA),  
Art. 35, 36 

Birgt eine Datenverarbeitungstätigkeit voraussichtlich ein 
hohes Risiko für die Rechte und Freiheiten natürlicher Per-
sonen in sich, muss das Unternehmen vor der Datenver-
arbeitung eine Einschätzung der Folgen der vorgesehenen 
Verarbeitungsvorgänge durchführen. Unternehmen sollten 
auf die von den Datenschutzaufsichtsbehörden veröf-

fentlichten Listen zurückgreifen, in denen Verarbeitungs-
tätigkeiten aufgeführt sind, die stets eine DSFA erfordern. 
Ergibt die DSFA ein hohes Risiko, wenn keine Maßnahmen 
zur Risikominimierung seitens des Unternehmens getroffen 
werden, ist die Aufsichtsbehörde zu konsultieren. 

1.4 Auftragsverarbeiter, Art. 28

Unternehmen können interne oder externe Dienstleister 
mit der Verarbeitung personenbezogener Daten beauf-
tragen. Diese Auftragsverarbeiter verarbeiten perso-
nenbezogene Daten im Auftrag und auf Grundlage der 
Weisungen des Unternehmens. Beide Parteien unterliegen 
eigenen Verpflichtungen aus der DSGVO. Als zusätzliche 
Compliance-Anforderung müssen die Parteien einen Auf-
tragsdatenverarbeitungsvertrag schließen, in dem ihre 
datenschutzrechtlichen Pflichten festgelegt und die Ver-
antwortlichkeiten für die vertraglich vereinbarte Verarbei-
tungstätigkeit zugewiesen werden.

1.5  Data Protection Officer, Art. 37-39

Bestehen die Kerntätigkeiten des Unternehmens aus 
folgenden Verarbeitungsvorgängen, ist grundsätzlich ein 
Datenschutzbeauftragter zu ernennen: 

■	 Verarbeitungsvorgänge, welche eine regelmäßige und 
systematische Überwachung von betroffenen Personen 
in großem Umfang erforderlich machen; oder 

■	 Die umfangreiche Verarbeitung besonderer Kategorien 
personenbezogener Daten (z.B. Gesundheit, Religion, 
Rasse, sexuelle Orientierung etc.) und von Daten im 
Zusammenhang mit strafrechtlichen Verurteilungen und 
Straftaten. 

■	 Der Datenschutzbeauftragte muss unabhängig, zuver-
lässig und sachkundig sein. Eine Unternehmensgruppe 
darf einen gemeinsamen Datenschutzbeauftragten er-
nennen, sofern dieser von jeder Niederlassung aus leicht 
erreicht werden kann. Nationale Gesetze können die 
Ernennung eines Datenschutzbeauftragten in weiteren 
Fällen erforderlich machen. Dies ist z.B. in Deutschland 
der Fall, wobei die nach alter Rechtslage geltenden 
Voraussetzungen gelockert wurden. Ein betrieblicher 
Datenschutzbeauftragter ist statt bei zehn oder mehr 
Arbeitnehmern nun grds. erst ab 20 Arbeitnehmern zu 
benennen (§ 38 Abs. 1 S. 1 BDSG). 

1.6 Einführung von technischen und organisatorischen 
Sicherheitsmaßnahmen, Art. 32 

Zum Schutz der verarbeiteten personenbezogenen Daten 
sind geeignete und dem Stand der Technik entspre-
chende technische und organisatorische Maßnahmen zu 
ergreifen. 
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1.7 Meldung von Verletzungen des Schutzes personen-
bezogener Daten, Art. 33, 34 

Im Falle einer Verletzung des Schutzes personenbezoge-
ner Daten mit der Folge von Risiken für die Rechte und 
Freiheiten der betroffenen Person muss die Aufsichtsbe-
hörde innerhalb von 72 Stunden nachdem das Unterneh-
men Kenntnis von der Verletzung erlangt hat, informiert 
werden; im Falle von hohen Risiken für die betroffene 
Person muss auch diese unverzüglich über die Verletzung 
informiert werden. Die Einhaltung der Meldepflicht inner-
halb der gesetzlichen Frist lässt sich nur mit Hilfe eines ver-
nünftigen internen Eskaltationsverfahrens bewerkstelligen.

1.8 Privacy by design und Privacy by default,  
Art. 25 

Die Verarbeitungstätigkeiten jedes Unternehmens müssen 
so konzipiert sein, dass 

■	 Datenschutzgrundsätze, wie etwa zur Datenminimie-
rung, wirksam umgesetzt werden (z.B. durch Pseudony-
misierung); 

■	 Voreinstellungen vorhanden sind, die sicherstellen, 
dass nur solche personenbezogenen Daten verarbeitet 
werden, die für den jeweilig bestimmten Verarbeitungs-
zweck erforderlich sind. 

1.9 Vertreter in der EU, Art. 27 

Unternehmen, die dem Anwendungsbereich der DSGVO 
unterfallen, aber über keine Niederlassung in der EU ver-
fügen, müssen für behördliche Angelegenheiten einen 
Vertreter in der EU benennen. Der Vorteil eines solchen 
Vertreters: Es wird ein „one-stop-shop“ für Unternehmen 
aus Drittländern für die Meldung von Datenschutzverstö-
ßen an die Datenschutzaufsichtsbehörde geschaffen.

2. Materielle Anforderungen  
	 an die Datenverarbeitung 

2.1 Jede Verarbeitung personenbezogener Daten setzt 
wie bisher entweder eine wirksame Einwilligung der be-
troffenen Person oder eine gesetzliche Grundlage voraus. 

2.2 Grenzüberschreitende Datenübermittlungen an Län-
der außerhalb des Europäischen Wirtschaftsraums setzen 
nach wie vor zusätzliche Schritte (s.o. Abschnitt 2.1) voraus, 
z.B. eine Zertifizierung des Empfängers nach den „EU-U.S. 
Privacy Shield“-Prinzipien, den Abschluss von EU-Stan-
dardvertragsklauseln, die Implementierung von „Binding 
Corporate Rules“ oder (in eingeschränkten Fällen) eine 
Einwilligung. 

3. Rechte der betroffenen Personen, Art. 12-23 

Die Rechte der betroffenen Personen sind weitreichend. 
Insbesondere haben Sie die folgenden Rechte: 

3.1  Informationsrechte, Art. 12-14 

Den betroffenen Personen müssen transparente und 
weiterreichende Informationen über die Verarbeitung zur 
Verfügung gestellt werden. 

3.2  �Auskunfts-, Löschungs-, Berichtigungs- und Be-
schränkungsrechte, Art. 16-19 

Betroffene Personen haben weitreichende Auskunftsrech-
te bezüglich ihrer Daten; in einigen Fällen werden sie auch 
das Recht haben, ihre Daten löschen oder berichtigen zu 
lassen oder die Beschränkung der Verarbeitungstätigkei-
ten zu verlangen. 

3.3  Widerspruchsrecht, Art. 21-22 

In einigen Fällen haben die betroffenen Personen das 
Recht, der Datenverarbeitung aus Gründen zu widerspre-
chen, die sich aus ihrer besonderen Situation ergeben. 

3.4  Datenübertragbarkeit, Art. 20 

In begrenzten Fällen haben betroffene Personen das 
Recht, die sie betreffenden personenbezogenen Daten in 
einem strukturierten, gängigen und maschinenlesbaren 
Format zu verlangen, zu erhalten und diese Daten an ein 
anderes Unternehmen zu übermitteln. 
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