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Ausblick: Zertifizierungsverfahren

Der europdische Gesetzgeber setzt zur Gewdhrleistung eines hohen
Datenschutzniveaus innerhalb der EU auf eine starke Eigenverant-
wortung datenverarbeitender Unternehmen. Gesetzlich trifft sie eine
Rechenschaftspflicht. Das bedeutet, Unternehmen mussen nicht nur die
Einhaltung der DSGVO sicherstellen, sondern ihre Rechtskonformit&t bei
Aufforderung durch die Aufsichtslbehérden auch nachweisen kénnen.
Sowohl anlassbezogene als auch anlasslose Prifungen durch die
Aufsichtsbehdrden sind denkbar.

Gelingt Unternehmen der Konformit&ts-Nachweis nicht, drohen hohe
BuRgelder. Rekordverddchtige BuRgeldsummen zeigen, dass die Auf-
sichtsbehdrden diese Drohung auch wahrmachen. Mit einer einmaligen
Anpassung der internen Prozesse an die gesetzlichen Vorgaben ist es
aber nicht getan. Unternehmen mussen den geschaffenen Daten-
schutzstandard stdndig aufrechterhalten. Das gilt umso mehr, als es
sich bei der DSGVO nicht um einen bereits etablierten Rechtsrahmen
handelt, sondern die Regelungen erheblich durch die Stellungnahmen
der Aufsichtsbehorden sowie die Gerichte konkretisiert werden. Folglich
hat sich die spezifische Auslegung als auch Priorisierung einzelner Ver-
pflichtungen aus der DSGVO seit Inkrafttreten der Verordnung veréndert
— mit entsprechenden Handlungspflichten fur die Unternehmen.

Unternehmen sollten daher sicherstellen, dass die geschaffenen
Datenschutzstandards im Unternehmen auch tatsdchlich gelebt und
insbesondere auch bei neuen Projekten umgesetzt werden. Mehr

als zwei Jahre nach Inkrafttreten der DSGVO ist es Zeit, die eigene
Umsetzungsleistung kritisch zu Uberpritfen. Dazu bietet sich die
Durchfihrung eines DSGVO-Audits an.

Sollte die DSGVO intern noch nicht umgesetzt worden sein, bietet
sich eine schrittweise Implementierung der zahlreichen Datenschutz-
Vorgaben an. Dabei kann Ihnen unser Leitfaden zur Implementierung
der EU-Datenschutz-Grundverordnung als Hilfestellung dienen.



https://www.taylorwessing.com/-/media/taylor-wessing/files/germany/2020/08/tw_2020_step-plan-gdpr-implementation-_voigt-und-bussche.pdf
https://www.taylorwessing.com/-/media/taylor-wessing/files/germany/2020/08/tw_2020_step-plan-gdpr-implementation-_voigt-und-bussche.pdf
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Vorteile eines DSGVO-Audits

Eine explizite gesetzliche Pflicht zur Durchfihrung von Audits

kennt die DSGVO nicht. Lediglich im Hinblick auf technische und
organisatorische DatenschutzmalRnahmen verpflichtet die DSGVO
datenverarbeitende Unternehmen ausdricklich zur Durchfihrung
regelmaRiger Kontrollverfahren (z.B. Penetrationstests) in Abhdngigkeit
vom Datenverarbeitungsrisiko (Art. 32 Abs. 1lit. d DSGVO).

Umfassende Audits zur Rechtskonformitat kdnnen Unternehmen jedoch
den Nachweis der Einhaltung der DSGVO erleichtern. Dadurch kénnen
sie ihrer gesetzlichen Rechenschaftspflicht gerecht werden.

= Zum einen wird mit dem Audit die interne Umsetzung der DSGVO
bewertet und dies entsprechend dokumentiert. Dies kann im besten
Fall zum Nachweis der DSGVO-Konformitat gegentber der Auf-
sichtsbehoérde genutzt werden. Selbst wenn ein vollumfanglicher
Nachweis Uber die Einhaltung der Vorgalben der DSGVO mit Hilfe
des Audits nicht gelingen sollte, dokumentiert der Audit entspre-
chende Bemuhungen und ist daher bei der Berechnung von
BuBgeldern zugunsten des Unternehmens zu berlcksichtigen

= Zum anderen kann ein Audit interne Fehler und Unzulanglichkeiten
bei der DSGVO-Umsetzung aufdecken und dabei Unternehmen
ihren Anpassungsbedarf fur umfassende Rechtskonformitat auf-
zeigen. Selbst zwei Jahre nach Inkrafttreten der DSGVO ist vielen
Unternehmen eine vollsténdige Umsetzung noch nicht gelungen,
was rekordverddchtige BulRgelder in der EU belegen

Daneben sind Audits ein ,Realitétscheck”. Viele Unternehmen waren
bei der Umsetzung der Vorgaben der DSGVO unter Zeitdruck. Vielfach
wurden daher zun&chst Prozesse erarbeitet und Leitlinien erstellt.

Die tatsdchliche Umsetzung derselben in der alltdglichen Arbeit des
Unternehmens war zumeist von untergeordneter Rolle. Haufig werden

die geschaffenen Standards nicht gelebt oder intern nicht konsequent
umgesetzt. Werden bspw. die internen IT-Systeme nicht entsprechend
der Standards angepasst oder eingefuhrte Daten-Ldschpflichten
nicht umgesetzt, findet Rechtskonformitdt nur ,auf dem Papier statt”.
Unternehmen riskieren, dass diese Defizite in der DSGVO-Umsetzung
anlasslich von Datenschutzverletzungen, Auskunftsansprichen
Betroffener oder im Rahmen behdérdlicher Verfahren zu Tage

treten. Dies sollten Unternehmen zur Vermeidung entsprechender
BuRRgeldrisiken in jedem Fall vermeiden. Mit einem Audit I&sst sich
Uberprufen, ob die geschaffenen MaRnahmen erfolgreich waren und
tatsdchlich zu einem hdheren Datenschutzniveau gefuhrt haben.
Audits sind damit ein wichtiges Mittel zur Selbstkontrolle. Diesem
Aspekt sollte daher im Rahmen eines Audits besondere Beachtung
zukommen.

Interner oder externer Audit?

Es ist grundsatzlich méglich, einen DSGVO-Audit intern oder extern
durchzufihren. Entscheidend fur die Wahl des richtigen Verfahrens ist,
welches Ziel mit der Uberprufung verfolgt wird.

= Ein externer Audit wird von einer unabhdngigen Stelle durchgefuhrt
und bietet sich daher insbesondere zur Erlangung eines objektiven
Nachweises Uber die eigene DSGVO-Konformitat an

= Eininterner Audit ist dahingegen vor allem als Mittel der
Selbstkontrolle geeignet, um die eigene Umsetzungsleistung
zu Uberprifen, einzelne Datenschutzllcken zu erkennen und
gegebenenfalls zu beheben. Ein hinreichend unabhdngiger und
objektiver Nachweis Uber die interne Einhaltung der DSGVO-
Vorgaben kann durch eigene Mitarbeiter u.U. schwieriger erbracht
werden. Allerdings ldsst sich mit einem internen Audit herausfinden,
ob die ergriffenen Datenschutzmalnahmen wirken
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Ablauf eines DSGVO-Audits

Der grundlegende Ablauf eines DSGVO-Audits ldsst sich wie folgt
beschreiben:

1 Festlegung des Audit-Ziels

Als ersten Schritt sollten Unternehmen ihr Audit-Ziel festlegen.
Soll eine vollumféngliche Uberprifung des DSGVO-

Konformitat stattfinden oder soll diese auf einzelne, kritische
Unternehmensbereiche mit besonders hohem Datenschutzrisiko
beschrankt werden? Soll anstelle einer umfanglichen Prafung
lediglich ein TOM-Audit zur Uberpriifung der getroffenen
DatenschutzmalRinahmen durchgefihrt werden?

2  Auditplanung

Ist das Auditziel festgelegt, kann der Ablauf des Audits geplant
werden. Ausgehend vom Auditziel I&sst sich festlegen, ob es mit
einem internen oder externen Audit bestmdglich erreicht werden
kann. In Vorbereitung des Audits sollte zundchst ein Ablaufplan
erstellt werden, der neben dem zeitlichen Rahmen auch die
internen Verantwortlichkeiten fir den DSGVO-Audit festlegt (z.B.
wer ist Ansprechpartner flr die externen Prifer, wer ist intern fur
die Sammlung der Prifdokumente zustéandig).

Das Kernstlck der Auditplanung bildet die Erstellung des
Fragenkatalogs, anhand dessen der Audit durchgefihrt

wird. Dabei sollten v.a. Besonderheiten im Unternehmen

nicht unberucksichtigt bleiben (z.B. Verarbeitung besonderer
Datenkategorien im Unternehmen, Verarbeitung von Daten Uber
Kinder). Fur DSGVO-Audits werden regelmdaRig Fragen zu den
folgenden Datenschutzaspekten im Katalog abgebildet:

s Einzelheiten zum Unternehmen (z.B. Sektor,
Unternehmensgegenstand, Organigramm, Mitarbeiter-
anzahl)

= Abfrage der Datenschutzdokumentation (z.B.
Datenschutzerkl@rung, Verzeichnis von Verarbeitungs-
tatigkeiten, Einzelheiten zu genutzten Dienstleistern und
Vorlage geschlossener Datenschutzvertrage)

= Fragen zur Datenschutzorganisation (z.B. Vorhandensein
eines Datenschutzbeauftragten, durchgefuhrte
Datenschutzfolgenabschatzungen, Datenschutzkonzept,
Zugriffsrechte auf Daten, Umgang mit Betroffenenrechten,
Mitarbeiterschulungen)

= Informationen zu den eingesetzten IT-Systemen (z.B.
Serverstandorte, durchgefuhrte SicherheitsUberpriufungen,
Zugriffsregelungen, Verschlusselungsstandards)

Die Fragen sind grundsatzlich schriftlich und/oder durch Vorlage
entsprechender Dokumente zu beantworten.

Bei der Planung sollten Unternehmen jedoch auch dafir sorgen,
dass sie im Rahmen des Audits herausfinden kédnnen, ob die
internen Datenschutzstandards tatsdchlich gelebt werden. Dafur
bieten sich zum einen (stichprobenartige) Mitarbeiterbefragungen
an. Ein umfassenderes Bild kann jedoch eine faktische
Untersuchung im Unternehmen liefern. Im Rahmen des Audits
sollte z.B. Uberpruft werden, ob Mitarbeiter mit den internen
Datenschutzvorgaben vertraut sind, ob die Datenschutzvorgaben
vollstéindig umgesetzt werden und ob sie insb. bei neuen Projekten
berucksichtigt werden. Im Rahmen einer faktischen Untersuchung
kdnnten zu diesem Zweck etwa testweise Anfragen zur

Auslbung von Betroffenenrechten gestellt werden oder dhnliche
Datenschutzszenarien erprobt werden.
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Ablauf eines DSGVO-Audits

3  Durchfiihrung des Audits

Die Durchfiihrung des Audits erfolgt durch die Uberpriifung der
beantworteten Fragen und vorgelegten Dokumente anhand der
Vorgaben der DSGVO. Zur Uberpriifung der internen Umsetzung
der DSGVO-Pflichten findet darUber hinaus ggf. eine faktische
Untersuchung im Unternehmen statt. Der Ist-Zustand der internen
Datenschutzprozesse steht dabei auf dem Priufstand.

4  Prifbericht und Dokumentation

Die Ergebnisse des DSGVO-Audits werden in einem
Prufbericht zusammengefasst. Dieser dient zum einen der
internen Dokumentation des durchgefihrten Audits (Auditziel,
Prifgegenstand, Vorgehensweise, Ubersicht der gepriiften
Dokumente, Prifergebnis) und erméglicht Unternehmen
andererseits die Erfullung ihrer Rechenschaftspflicht ggu.
Aufsichtsbehdrden.

5 Umsetzung der Audit-Empfehlungen

Wurde im Rahmen der Uberprifung eine Abweichung zwischen
Ist- und Soll-Zustand im Hinblick auf die DSGVO-Konformitét
festgestellt, enthalt der Prufbericht Empfehlungen zu méglichen
Malinahmen, um diese Lucken zu beheben. So kénnten ggf.
MaRnahmen auf rechtlicher Ebene (z.B. Uberarbeitung der
Einwilligungserklarungen) oder auf technisch-organisatorischer
Ebene erforderlich sein. Die Umsetzung der Empfehlungen obliegt
dann dem gepruften Unternehmen, um DSGVO-Compliance zu
erreichen.

Ein externer DSGVO-Audit lieRRe sich auch mit dem Ziel durchfihren,
eine Zertifizierung gem. Art. 42 DSGVO zu erlangen. Nach dem Willen
des Gesetzgebers kénnen entsprechende Zertifikate rechtssicher zur
Erflllung der Rechenschaftspflicht gegentber Aufsichtsbehdrden
vorgelegt werden oder ggf. Datentransfers in Drittldnder absichern.
Dariber hinaus kénnten sie einen Vorteil gegeniber Wettbewer-
bern bieten, indem sie Unternehmen am Markt als besonders
datenschutzkonform ausweisen.

Die Ausgestaltung entsprechender Zertifizierungsverfahren obliegt in
erster Linie den Mitgliedstaaten und Datenschutzaufsichtsbehorden.
Die Durchflhrung der Zertifizierungsverfahren samt Vergabe von
Zertifikaten soll akkreditierten Zertifizierungsstellen obliegen. In der EU
gibt es jedoch bisher keine akkreditierten Zertifizierungsstellen und

daher auch keine entsprechenden Zertifikate.

Perspektivisch kénnten derartige Verfahren allerdings den Nachweis
der DSGVO-Compliance in Folge von Audits wesentlich erleichtern und
wlrden daher einen zusdtzlichen Compliance-Mehrwert bieten. Der
genaue Ablauf derartiger Verfahren bleibt abzuwarten.
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