TaylorWessing

Das neue Geschéftsgeheimnisgesetz:
10 Praxistipps

Um in die Schutzwirkung des neuen Geschdaftsge-
heimnisgesetzes ausnutzen zu kbnnen, missen interne
Geschaftsgeheimnisse geheim gehalten und vor allem
angemessene GeheimhaltungsmalRnahmen getroffen
werden. In einem Streitfall wird der Inhaber eines Ge-
schaftsgeheimnisses nachweisen missen, dass dieses

m geheim ist, d. h. weder insgesamt noch in der
genauen Anordnung und Zusammensetzung ihrer
Bestandteile den Personen in den Kreisen, die
Ublicherweise mit dieser Art von Informationen um-
gehen, allgemein bekannt oder ohne Weiteres
zugdnglich und daher von wirtschaftlichem Wert ist;

m ein berechtigtes Interesse an der Geheimhaltung
der Information besteht; und

m Gegenstand von den Umstdnden nach ange-
messenen GeheimhaltungsmaBnahmen durch ihren
rechtmdafigen Inhaber ist.

Um insbesondere letzteres gerichtsfest darlegen zu
kdnnen — und generell den Schutz von Geschafts-
geheimnissen zu wahren — ist ein effizientes IP- und
Know-how-Management erforderlich. FUr ein solches
empfehlen wir:

1.
2.
3.

Einen flr den Schutz des geheimen
Know-hows intern verantwortliche Person
im Unternehmen zu benennen

Eine Inventur aller Geschdaftsgeheimnisse
des Unternehmens sowie vorhandener
Schutzmafnahmen vorzunehmen

Die Geschaftsgeheimnisse in verschiedenen
Geheimhaltungskategorien nach ihrer
Wichtigkeit und ihrem Wert flr das Unterneh-
men zu kategorisieren

.
6.

Zu prifen, bei welchen Geschaftsgeheim-
nissen aufgrund ihrer wirtschaftlichen und
betrieblichen Bedeutung, der Entwicklungs-
kosten und der Natur der Information neue
weitere organisatorische, technische und
rechtliche SchutzmaBnahmen getroffen
werden mussen, z. B.

= Organisatorisch
Begrenzung des Zugriffs durch bestimm-
te Mitarbeiter oder Mitarbeitergruppen
(,need-to-know"-Prinzip), Kennzeichnung
von Geschaftsgeheimnissen

= Rdumlich
SchutzmaRnahmen auf dem Betriebs-
geldande, zugangsgesicherte Rdume,
Alarmanlagen, VideoUberwachung,
Sicherheitsdienste

m |T-seitig
Verschlusselung und Passwortschutz,
Gruppenberechtigungen, Uberwachung
von Datenflissen, IT-Sicherheit (Firewalls,
Trojaner-Scanner etc.)

m Rechtlich
Abschluss von geeigneten Geheim-
haltungsvereinbarungen

Wobei je nach Wichtigkeit des Know-hows
auch weitgehende und kostenintensive
MaRnahmen erforderlich sein kdnnen

Die neuen SchutzmafRnahmen ztgig umzu-
setzen und darlegungs- und beweisféhig zu
dokumentieren

Geheimhaltungsklauseln in Arbeitsver-
trégen, Kooperationsvertrégen und
anderen Vertrdgen sowie die Standard-
Geheimhaltungsvereinbarungen/NDAs

zu Uberarbeiten und ggf. auch in laufenden
Geschdaftsbeziehungen nachzubessern
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Bei besonders wichtigem geheimen Know-how speziell
angepasste, detaillierte Geheimhaltungsvereinbarungen
zu verwenden, die das betroffene Know-how klar bezeich-
nen und dem Partner u. a. konkrete SchutzmaBnahmen
auferlegen

Die Moglichkeit zu nutzen, in vertraglichen Beziehungen das
sog. Reverse-Engineering auszuschlieRen (Hintergrund:

mit dem GeschGehG wird Reverse-Engineering grundsdtz-
lich zul&ssig sein)

Mitarbeiter regelméBig zu schulen Gber den Umgang mit
Geheimnissen, die Erforderlichkeit des Geheimnisschutzes
und die Konsequenzen bei einer Verletzung, sowie auch
Uber die Risiken bei der Verwendung fremder Geschaftsge-
heimnisse

Schon bei der Entwicklung von neuen Produkten und
Geschdaftsideen und damit bei dem Entstehen von neuem
Know-how darauf zu achten, dass rechtzeitig angemesse-
ne Schutzmafnahmen getroffen werden, was in der Regel
nur bei entsprechender regelmafiger Schulung der Mit-
arbeiter funktionieren wird
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