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Das herkémmtiche Verstindnis von (T-Sicherheit als Schutz vor Viren, Wiirmern, Troja-
nern und sonstigen mutmaBlichen Angriffen von aufen auf die unternehmensinterne
IT-Infrastruktur erfasst nur einen Teilbereich dieses fiir Unternehmen jeder Grifie be-
deutenden Themas. Folge dieses eingeschrinkten Verstdndnisses von IT-Sicherheit im
Unternehmen ist ein entsprechend fokussiertes Schutzpotenzial (nur) durch zielgerich-
tete MaBnahmen, wie Firewalls, Virenscanner und #dhnliches. Richtig verstanden erfor-
dert IT-Sicherheit jedoch weit dariiber hinausgehende Schutzmafnahmen, die auch die
Unternehmensorganisation selbst erfassen. Dr. Kai Westerwelle von der Rechtsan-
waltssozietit Taylor Wessing gibt einen Uberbtick.

Die eigentlich freundliche Mit-
teilung ,| love you® wurde im jahre 2000
zum Schrecken der T-Verantwortlichen
weltweit. Der unter diesem Betreff ver-
sandte Virus war die bis dahin wohl
schwerste Virenattacke und verursachte
nach damaligen Schitzungen der
Schweizer Riick Schiden in Héhe von
2,0 Milliarden EURO. Das Virus war ins-
besondere deshalb so gefdhrlich, weiles

sich gezielt unter dem Absender bekann-
ter oder befreundeter Mailteilnehmer
verschickte und dem Empfanger damit
Ungefihrlichkeit vorspiegelte. Die bis da-
hin vielfach als ausreichend empfundene
,Schutzmanahme’ in Form von Unter-
nehmensanweisungen zur Nutzung des
E-Mail-Systerns wie ,Offnen Sie nur E-
Mails von Absendern, denen Sie vertrau-

_ an’ war damit vbllig wirkungslos, Wenn-
gleich Angriffe dhnlichen AusmaBes

seitdem nicht mehr bekannt wurden
bzw. schneller und effektiver bekdampft
werden kannten, hat sich die Gefahrent-
sprechender Attacken keineswegs ver-

ringert. Ganz im Gegenteil sind die heu-
tigen Angriffsmittel, wie beispielsweise
Trojaner, die nicht erkennbar zerstéren,
sondern unerkannt ausspihen, deutlich
gefahrlicher. | love you’ und seine Nach-
foiger haben aber im positiven Sinne da-
zu beigetragen, dass IT-Sicherheit einen
anderen Stellenwert bekommen hat. Ein
effektiver Schutz vor Angriffen auf die IT-
Infrastruktur von aufien ist fiir Unterneh-
men heute selbstverstindlich. Die Er-
kenntnis, dass IT-Sicherheit viel mehrist,
als eine duBere Absicherung des Unter-
nehmensnetzes, hat sich demgegeniiber
noch nicht volistindig durchgesetzt.

Was 15T IT-SICHERHEIT?

Die Frage ,Was ist IT-Sicherheit* 1asst
sich nur unscharf beantworten. Den An-
satz einer rechtlichen Definition gibt § 2
Abs. 2 des Gesetzes iiber das Bundes-
amt fiir die Sicherheit in der Informa-
tionstechnik (BSIG). Dort heiftt es:
oSicherheit in der informationstechnik ifn
Sinne dieses Gesetzes bedeutet die Ein-
haltung bestimmter Sicherheitsstan-
dards, die die Verfiigbarkeit, Unversehrt-
heit oder Vertraulichkeit von Informa-
tionen betreffen, durch Sicherheitsvor-
kehrungen

1. in informationstechnischen Systemen
oder Komponenten oder

2. bei der Anwendung von informations-
technischen Systemen oder Komponen-
ten.”

§ 2 Abs. 2 BSIG definiert insofern dref
Grundpfeiler der IT-Sicherheit: Verfiig-
harkeit, Unversehrtheit und Vertraulich-
keit, Verfligbarkeit bedeutet die Gewdhr-
leistung der ordnungsgeméfen Funktion
des IT-Systems, einschlieBlich eines per-
manenten Zugriffs auf die gespeicherten
Informationen. Verfiigharkeit heifit also
Ausfallsicherheit. Unversehrtheit {(In-
tegritdt) zielt demgegeniiber auf den
Schutz vor einer ungewaollten oder unau-
torisierten Verinderung der Information.
Da ein absoluter Schutz vor unbefugter
Datenverdnderung alterdings nur schwer
oder gar nicht zu erreichen ist, soil die In-
tegritit des IT-Systems zumindest si-
cherstellen, dass Daten nicht unerkannt
verdndert werden kGnnen, Unter Vertrau-
lichkeit wird schliefilich der Schutz der
Information vor unbefugter Kenntnisnah-
me verstanden. Uber die im Gesetz ge-
nannten Bestandteile hinaus besteht
weitgehend Einigkeit dariiber, dass auch
Authentizitdt, also die Sicherstellung der
Identitit des Kommunizierenden, sowie
die Autorisierung des Nutzers, also die
Feststellung eines berechtigten ZugtIffs,
wesentliche Elemente der [T-Sicherheit
sind.
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Die lediglich abstrakte Bestimmung der
{T-Sicherheit in § 2 Abs. 2 BSIG wird er-
gdnzt durch in verschiedenen Spezialge-
setzen enthaltene konlkretere Vorgaben
an die in den betroffenen Unternehmen
herzustellende IT-Sicherheit. Wichtigstes
Beispiel ist hier die gesetzliche Pflicht
zum technisch sicheren Umgang mit per-
sonenbezogenen Daten in § 9 des
Bundesdatenschutzgesetzes (BDSG).
Inshesondere die Anlage zu § ¢ BDSG
normiert verbindliche Kontrollpflichten

des Datenverarbeiters (Zutritts-, Zu-
gangs-, Zugriffs-, Weitergabe-, Eingabe-,
Auftrags- und Verfiigharkeitskontrolle)
sowie ein Gebot der getrennten Verarbei-
tung von fiir unterschiedliche Zwecke er-
hobenen personenbezogenen Daten.

Fiir Unternehmen mit IT-gestiitzter Buch-
fithrung (§ 239 Abs. 4 des Handelsge-
setzbuchs [HGB]} statuiert Ziffer 5 der
Grundsédtze ordnungsgemifer DV-ge-
stlitzter Buchfiihrungssysteme (GoBS})
eine Reihe von Vorgaben an die [T-5i-
cherheit, die nach dieser Verwaltungsan-
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weisung des Bundesministeriums der Fi-
nanzen im Hinblick auf die Abgabe von
Steuererkldrungen zu beachten sind. Die
behdrdliche Anweisung zur IT-Sicherheit
DV-gestiitzter Buchfithrung wird flankiert
durch die Grundsétze zum Datenzugriff
und zur Priifbarkeit digitaler Unterlagen
(GDPdL), die ihrerseits Grundlage von
Pritfungsmiglichkeiten der Finanzdmter
sind. Die Nichtheachtung dieser Vorga-
ben an eine DV-gestiitzte Buchfiihrung
kann zur Nichterteilung des Testats filh-

ren (vgl. § 321 Abs. 2 5. 3 HGB).

Weitere verbindliche Vorgaben an die |T-
Sicherheit im Unternehmen gibt § 109
des Telekommunikationsgesetzes (TKG),
von dessen Regelungen sich die meisten
Unternehmen félschlicherweise nicht er-
fasst sehen, da sie meinen, keine Tele-
kommunikationsdienste zu erbringen.
Sie tthersehen dabei, dass die vom TKG
geforderte ,geschdftsmaBige” Erbrin-
gung von Telekommunikationsdiensten
nicht mit ,entgeltlicher” Leistung fiir
Kunden gieichzusetzen ist. Nach der

Rechtsprechung und der juristischen
Fachliteratur sind daher auch alle dieje-
nigen Unternehmen dem TKG unterwor-
fene Telekommunikationsanbieter, die
ihren Mitarbeitern einen Online-Zugang
bereitstellen und die private Nutzung von
Internet und elektronischer Post — auch
nur gelegentlich — gestatten, Hierin sei
bereits ein Angebot von Ubertragungs-
wegen fiir Dritte, mithin ein Angebot von
Telekommunikationsdiensten zu sehen.
Ist § 100 TKG dementsprechend aufgrund

der Zulassung einer privaten Nutzung
der IT-Systeme des Unternehmens
anwendbar, muss das betroffene Unter-
nehmen nicht nur besondere technische
Vorgaben zum Schutze der Datenverar-
beltungssysteme gegen externe Zugriffe

einsetzen und ,angemessene Vorkeh-
rungen® gegen Stirungen ergreifen, son-
dern dariiber hinaus ein Sicherheitskon-
zept er- sowie einen IT-Sicherheits-
beauftragten bestellen. Zur Vervollstin-
digung sei angemerkt, dass die Qualifi-
kation des Unternehmens als Anbieter
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von Telekommunikationsdiensten &u-
Berst gravierende Auswirkungen auf die
Méglichkeiten der Kontrolle des E-Maii-
Verkehrs der Mitarbeiter hat (strafbe-
wehrte Beschrinkungen der E-Mail-Kon-
trolle und von Filtersystemen).
Schlieflich diirfte aber auch die abstrak-
te Bestimmung des § 2 Abs. 2 BSIG
selbst nicht villig unverbindlich sein. Ge-
rade im Hinblick auf Unternehmen, die in
ihrer Geschéfistétigkeit und/oder Orga-
nisation in besonderem MaBe von einer
sicheren IT-Infrastruktur abhéngig sind,
wird man nicht umhinkénnen, die Si-
cherheit dieser Strukturen {auch) zum
Gegenstand der Zuverldssigkeitspriifung
nach den Vergaben der Gewerbeordnung
(§ 35) zu machen.

SICHERHEIT NACH AUSSEN, NACH INNEN
UND VOR FREUNDEN

Dass die IT eines Unternehmens durch
Angriffe von aufien bedroht wird, ist hin-
ld@nglich bekannt. Gefahr droht dabei
nicht nur durch ggf. unbewusst weiterge-
gebene Viren, Wiirmer, Trojaner und dhn-
tiches, die in regelméfigen Abstinden
unter Ausnutzurg von neu erkannten Si-
cherheitsliicken der in den Unternehmen
verwendeten Programme in das Netz-
werlc des Unternehmens gelangen, son-
dern auch von Hackern, die Einfallstore
in die Unternehmens-IT nutzen, um an
geheime Daten und Know-how des aus-
spionierten Unternehmens zu gelangen.
Diesen Angriffen kann das Unternehmen
in den meisten Fallen durch ausreichen-
de Sicherheitsmafinahmen in der Ab-
schirmung des Netzwerkes gegen exter-
ne Einflisse begegnen (Firewall). Neben
diesen dufieren Bedrohungen der iT des
Unternehmens gibt es aber auch ernst zu
nehmende Bedrohungen aus dem Inne-
ren des Unternehmens. Dies betrifft in

den seltensten Fillen bewusste Angriffe
von Mitarbeitern in Schadigungsabsicht,
Viel bedeutsamer erscheinen hier die

Félle fehlerhafter Bedienung oder gut ge-
meinter Hilfe, die zu schweren Schiden,
zumeist Datenverlust, fiihren. Es ist Auf-
gabe der [T-Sicherheit, auch diesen Ge-
fahren zu begegnen. Dies kann insbe-
sondere durch  Schaffung  einer
mehrstufigen Berechtigungshierarchie
(User / Super User f Administrator / He-
ad of IT) geschehen, die das Zerstd-
rungspotenziat des wohlmeinenden
Users begrenzen. In die Kategorie ,,Ge-
fahrdung von innen® gehdrt aber auch
der nicht seltene Fall des versehent-
lichen ,Einschleppens® von Viren etc.,
die sich der Benutzer beispielsweise im
nicht ausreichend gesichetrter Home-Of-
fice auf seinen Laptop gezogen hat und
die mit dem Einloggen am Arbeitsplatz,
an der Firewall vorbei, unmittelbar in
das Unternehmensnetzwerk gelangen.
Schliefilich muss die [T-Sicherheit auch
#Angriffen von Freunden® hegegnen.
Dies betrifft beispielsweise den direkten
Anschluss von Laptops von Kunden/Ex-
ternen an das Netzwerk und der damit
verbundenen Gefahr der Umgehung der
Firewall, dem die iT-Sicherheit z. B. mit
der sog. Intrusion Detection (Erkennung
nicht autorisierter Rechnersysteme
innerhalb geschlossener Netzwerkumge-
bungen) begegnen kann. Ein hnliches
Gefdhrdungspotenzial ergibt sich durch
externe [T-Dienstleister, die an der Fire-
wall vorbei Remote-Support leisten (Fern-
wartung). Von besonderer Bedeutung ist
schliefilich auch die IT-Sicherhait von
Outsourcing-Unternehmen. Da hier das
outsourcende Unternehmen selbst als
Verarbeiter der Daten gilt, ist as insbe-

" sondere auch fiir die Einhaltung von da-

tenschutzrechilichen Vorgaben verant-
wortlich (§ 11 BDSG). |T-Sicherheit
verlangt insoweit nicht nur die vertragli-
che Vereinbarung entsprechender
Schutzniveaus, sondern auch deren ste-
tige Kontrolle.

HAFTUNG DES UNTERNEHMENS LIND SEINER
MITARBEITER FUUR SICHERHEITSLUCKEN

Die sich aus einer mangelhaften IT-Si-
cherheit fiir das Unternehmen mégli-
cherweise ergebenden Schiden sind
vielfgltig. Hier ist in erster Linie an direk-
te — eigene - Schaden des Unterneh-
mens durch Ausfille (Produktionsausfall,
Abrechnungsverzgerung etc.} oder Da-
tenverluste mit entsprechendem Wieder-

herstellungsaufwand zu denken. Die
Bandbreite der méglichen Schiden geht
jedoch weit itber diese direkten Schiden
hinaus. Filhrt beispielsweise ein auf Lii-
clen in der ITSicherheit beruhender Aus-
fall der IT-Infrastruktur eines Lieferanten
zu Lieferverzogerungen bei thm und zu
Produktionsverzigerungen bei seinem
Abnehmer, kann sich der Lieferant auf-
grund seines Organisationsverschuldens
nicht exkulpieren, Er haftet also fiir durch
seinen Verzug eingetretene Schiden des
Kunden und muss im schlimmsten Fall
sogar noch entsprechende, im Falle von
schuldhaften Lieferverzéigerungen nicht
uniibliche Vertragsstrafen bezahlen.
Nicht besser stiinde ein Unternehmen,
das auf der Basis einer Vertraulich keits-
vereinbarung von seinem Vertragspart-
ner offenbarte vertrauliche Informatio-
nen nicht ausreichend gegen unberech-
tigte Zugriffe Dritter schiitzt und diese
wegen mangelhafter [T-Sicherheit ausge-
spiht werden. In diesem Falt haftet das
Unternehmen auf der Basis der entspre-
chenden Vertraulichkeitsvereinbarung
filr sémtliche sich aus der Offenbarung
der vertraulichen Information ergeben-
den Schadden des Vertragspartners und
wird tiblicherweise in Vertraulichkeits-
vereinbarungen vereinbarte Vertrags-
strafen zahlen miissen. Neben vertrag-
lichen Anspriichen kommen vielfach
auch deliktische Anspriiche inf Betracht,
da das in § 823 Abs. 1 des Biirgerlichen
Gesetzbuches (BGB) geschiitzte Rechts-
gut ,Eigentum’ die Integritit von Daten
erfasst. Die Beispiele lassen sich belie-
hig fortsetzen.

Mit der externen Haftung des Unterneh-
mens filr Mangel der iT-Sicherheit kor-
respondiert die pers@inliche Haftung der
Verantwortlichen gegeniiber ihrem ge-
schédigten Unternehmen (Riickgriffshaf-
tung). Bei Aktiengesellschaften trifft die-
se zundchst den Aufsichtsrat aufgrund
seiner Verpflichtung zur Uberwachung ai-
ner ordnungsgemiBen Geschiftsfithrung
des Vorstands {§ 111 Abs. 1 des Aktienge-
setzes [AkiG)). Der Vorstand wiederum
dirfte zur Gewdhrleistung adiquater |T-
Sicherheit aufgrund seiner Verpflichtung
zur Anwendung der Sorgfalt eines or-
dentlichen und gewissenhaften Ge-
schiftsleiters und seiner aus § 91 Abs. 2
AlctG resultierenden Pflicht zur Einrich-
tung von Risikeiiberwachungssystemen
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verpflichtet sein. Ein &hnliches Bild er-
gibt sich fiir Geschaftsfiihrer einer
GmbH. Fiir diese kommt eine personliche
Haftung fiir aus der Nichtgewihrung der
IT-Sicherheit entstehende Schiden aus
der allgemeinen Geschaftsfihrerhaftung
in Betracht (§ 43 Abs. 2 GmbH-Gesetz).
Die persdnliche Verantwortlichkeit der
leitenden Angestellten und Mitarbeiter
folgt demgegeniiber normalen arbeits-
rechtlichen Grundsdtzen. Im Falle der
persénlichen Verantwortlichkeit eines
Mitarbeiters gegeniiber seinem Unter-
nehmen ist jedoch das differenzierte
System der Haftungsprivilegierungen

des Unternehmens gegen Dritte hinzu-
weisen, welches bei unterlassender oder
mangelhafter IT-Sicherheit sogar zum
vellstdndigen Verlust eines an sich gege-
benen Schadensersatzanspruches fiih-
ren kann. Se hat das OLG Hamm unter
Berufung auf einen Sachverstandigen,
der die Unterlassung einer zuverldssi-
gen, zeitnahen und umfassenden Daten-
routine (Datensicherung) als ,.blavdugig®
und grob fahrldssig bezeichnete, den
geltend gemachten Ersatzanspruch des
geschadigten Unternehmens wegen
wiberwiegenden Mitverschuldens“ ab-
gesprochen.

cherung der jeweiligen Verantwortlichen
gegeniiber persdnlicher Inanspruchnah-
me. Nicht iibersehen werden sollte auch
ein heutzutage keineswegs unbedeuten-
der Ertrag eines Investments in IT-Sicher-
heit in Form eines durch eine Verringe-
rung der operationellen Risiken des
Unternehmens ggf, zu erzielendes bes-
seres Rating des Unternehmens im Be-
reich ,Basel I, Wichtigstes Return on In-
vestment in [T-Sicherheit ist jedoch, dass
die Einhaitung von entsprechenden Si-
cherheitsstandards nicht nur Vertrauens-
verlusten der Kunden/Vertragspartner
vorbeugt, sondern ggf, das Vertrauen der

nach Verschuldensformen zu beriicksich-
tigen (keine Haftung bei teichter Fahrlis-
sigkeit, geteilte Haftung bei mittlerer
Fahrldssigkeit und volle Haftung bei gro-
ber Fahrlissigkeit}, welches auch Ffiir IT-
und/oder datenschutzverantwortliche
Mitarbeiter gilt. Bei diesen Mitarbeitern
diirften efwaige Zumutbarkeitserwdgun-
gen allerdings strenger zu Ungunsten der
Verantwortlichén ausfallen,

In diesem Zusammenhang ist auf die Be-
riicksichtigung eines Mitverschuldens (§
254 BGB) bei Schadensersatzanspriichen
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UNSICHTBARES RETURN ON INVESTMENT ?
Das oft unsichtbare Return on Invest-
ment in IT-Sicherheit wird bereits durch
das Vorstehende deutlich sichtbar. Die
Vermeidung von eigenen Schiden des
Unternehmens, die Vorsorge gegen Haf-
tungsanspriiche Dritter fiir deren Schi-
den, der Erhalt von Anspriichen des
Unternehmens gegen Dritte und schlief-
lich die Wahrung des Versicherungs-
schutzes sind ein respektables Ergebnis
von Investitionen in IT-Sicherheit. Hinzu
kommt die durchaus bedeutsame Absi-
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Kunden/Vertragspartner in die Leistung
des Unternehmens verstarkt, insheson-
dere wenn sich die Investitionen in die IT-
Sicherheit durch entsprechende Zertifl-
zierungen belegen lassen (Beispiel: 1SO
17799 — Code of Practice for Information
Security Management). Wird dies er-
reicht, zeigt sich das Return on Invest-
ment in [T-Sicherheit nicht nur in Rechts-
sicherheit, sondern in (sicht)barer Miinze,
Dr. Kai Westerwelle /

Kanzlei Taylor Wessing,

Frankfurt am Main ®
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